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Introduccién

La proteccién de los derechos de los nifios y adolescentes en las redes
sociales digitales (y en general en el contexto de las nuevas
tecnologias de comunicacién e informacidn) es un tema que preocupa y
que se presenta —en algunas regiones del mundo— con historias tragicas
y con pocas expectativas de control. Al mismo tiempo se crean
posiciones polarizadas; algunos ven un mundo de oportunidades y otros
se angustian por los conflictos y por el uso de sus datos personales.
Sin embargo la reaccién predominante se plantea cuando se advierte
sobre los riesgos y la vulnerabilidad de los nifios y adolescentes en
el ciberespacio; <casi todos afirman la necesidad de educaciédn,
prevencién y reformas legislativas que incluyan cierta regulacidn. Més
de wuna vez se han oido argumentos que afirman que los nifios vy
adolescentes —y la simpatia que existe por la promocién de sus
derechos— estédn siendo utilizados como un discurso que en definitiva
apunta a destruir y retrotraer un espacio de libertad que se ha
generado —por medio de multiples aplicaciones en Internet— en los que
la principal expectativa es la maximizacidén de la 1libertad de
expresidn.

Analizar este predicamento no es facil; no solo por la complejidad de
llegar a establecer un balance entre los derechos del nifio, la
proteccién de datos personales y la libertad de expresidén, sino
también porque las expectativas de los ciudadanos —segun los paises—
plantean énfasis y demandas en diferente sentido.?

En este ensayo se 1intentard presentar wuna visién optimista del
problema, tratando de incluir los argumentos que mas pesan en el
debate y en definitiva argumentando que un equilibrio que satisfaga
todos los intereses no es imposible si se desarrolla en forma
participativa cierta dosis de investigacidén y creatividad.

1. Libertad de expresién.

Desde su aparicién y expansidn, las nuevas tecnologias han generado
muchas expectativas; entre ellas ampliar el derecho a expresarse, a

! Este trabajo incluye en parte varias de las conclusiones de un proyecto de
investigacidén Derechos 'y  justicia en las redes sociales digitales,
subvencionado por el International Development Research Centre, IDRC y la
Canadian International Development Agency, CIDA.

2 En algunos paises la demanda social es por proxys o mecanismos para evitar la
censura que algunos gobiernos pretenden imponer a ciertas ideas y ciertos
sitios; en otros la demanda es por filtros para que determinados contenidos no
sean accesibles por los nifios y adolescentes —en funcidén de sus contenidos— o
sitios que son bloqueados de acuerdo a la legislacién aplicable, como los de
pornografia infantil hasta algunos casinos online porque evaden las leyes
fiscales.



comunicarse, de acceder al conocimiento y a informacién publica, vy
disponer de servicios a menores costos y menos permeables a la
corrupcién. En muchos de estos campos se han obtenido avances
significativos. La libertad de expresidén no es ajena a estos logros, y
estos nuevos avances han creado fundamentalmente la necesidad de
nuevos balances, en particular con los derechos a la vida privada, a
la proteccidén de los datos personales y los derechos del nifio.

Un ejemplo relevante de la tensidén y el necesario Dbalance entre
libertad de expresién y los derechos del nifio puede ser visto en el
caso Free Speech Coalition v. Ashcroft, 535 U.S. 234 (2002) decidido
el 16 de abril de 2002 por la Suprema Corte de Justicia de los Estados
Unidos. La legislacidén cuestionada fue la Child Pornography Prevention
Act de 1996 (CPPA), 18 U.S.C. § 2251 et seqg., que extendia la
prohibiciones federales contra la pornografia infantil a imégenes
sexuales explicitas en las aparecian representaciones de nifios pero
que eran producidas virtualmente, sin la participacién de un nifio
real.

El gobierno argumentdé que la pornografia infantil virtual alimenta el
apetito de los peddfilos vy los anima a envolverse en conductas
ilegales. Este argumento no no fue aceptado por en el razonamiento de
los jueces:

“El gobierno no puede prohibir un contenido por el hecho de que
incrementa las probabilidades de que se cometa un acto ilegal
‘en algun momento futuro e indefinido’ Hess v. Indiana, 414
U.s. 105, 108 (1973) (per curiam). El gobierno puede suprimir
un contenido que abogue por el uso de la fuerza o una violacién
a la ley solo si ‘tal apologia estd dirigida a incitar o
producir una acto ilegal inminente y que probablemente incite o
produzca tal accidédn’ Brandenburg v. Ohio, 395 U.S. 444, 447
(1969) (per curiam). No existe aqui intencidén, incitacién,
solicitacidén, o conspiracidén. E1 gobierno no ha mostrado més
que una remota conexidédn entre un contenido que podria animar
pensamientos o impulsos que podrian resultar en un nifio
abusado. Sin una conexidén directa y significativamente fuerte,
el Gobierno no puede prohibir un contenido sobre la base de que
puede animar a los peddéfilos a cometer una conducta ilegal.”

Una clara sefial de la tensidén es que a un afio de esta sentencia se
sanciona la PROTECT Act (Prosecutorial Remedies and Other Tools to end
the Exploitation of Children Today Act) que establece sanciones
penales para la produccidn, distribucidén, recepcidn o posesidén de
representaciones sexualmente explicitas de wun nifio, no siendo un
elemento requerido que el nifio presente en las imAgenes realmente
exista.’

2. Estudios exploratorios sobre nifios y adolescentes online.

La decisidén de la Suprema Corte de los Estados Unidos en 535 U.S. 234
(2002) Free Speech Coalition v. Ashcroft permite inferir de alguna
forma un estidndar para establecer el balance que deberia existir entre
la libertad de expresién y los derechos del nifio, en el sentido que no
es suficiente una mera chance de generar un riesgo sino que seria

® 18 USC Section §1466a. La norma incluye expresamente cuando la
representacidén es un cartoon y ha generado la misma reaccién que la norma
anterior. En Brasil la ley 11.829 establece sanciones penales en el caso de
im&dgenes simuladas y existen divergencias sobre su aplicacién a los cartoons;
sin embargo se ha establecido que cartoons con escenas explicitas son
utilizados por pederastas para aproximarse y preparar sus victimas (grooming)



necesaria -—-por ejemplo— una conexidén directa y significativamente
fuerte entre una aplicacién dirigida a facilitar la libertad de
expresidén y un riesgo para los nifios y adolescentes.

E1l concepto de Internet como un espacio de libertad estd presente en
muchos argumentos ideoldgicos vy comerciales, vy aparecid expresado
directamente en varios foros, como por ejemplo los debates en el
Internet Gobernance Forum donde algunos intentos de regulacidén han
sido calificados como censura indirecta.

Gasser, Maclay y Palfrey en un reciente estudio analizan la
vulnerabilidad online de los nifios y adolescentes desde la déptica del
pais en que acceden a Internet.? El enfoque del estudio acepta la
existencia en las nuevas tecnologias de un abanico de nuevas
oportunidades para los nifios y adolescentes, pero también hace un
exhaustivo andlisis de los riesgos que se han percibido, destacando en
forma reiterada que existen mucha informacidén anecdética y de casos
puntuales que han ganado los medios, pero al mismo tiempo muy pocos
datos obtenidos sistematicamente.

También existe en el estudio una hipdtesis subyacente que postula que
no son iguales los riesgos para los nifios y adolescentes de los piases
industrializados que para aquellos de los ©paises en vias de
desarrollo. En esta via de argumentacién surgen una serie de
consideraciones, entre ellas las que se refieren a “riesgos altamente
contextuales” y a una sucesién de “historias tradgicas en la cobertura
de la prensa” que se complementan con la debilidad del estado de
derecho vy 1la falta de instituciones <robustas. En definitiva la
argumentacidén apunta a la necesidad de disponer de datos empiricos
sobre victimizacidén para Justificar intervenciones en el Dbalance de
los derechos del nifio con otros derechos fundamentales (y
eventualmente con la libertad de expresidn).

Ciertamente los riesgos para los nifios y adolescentes en el uso de las
nuevas tecnologias de informacién y comunicacidén no son nuevos
riesgos, sino en su mayoria una redistribucién de los riesgos
preexistentes que ahora afectan diferentes poblaciones en distintos
grados y fundamentalmente se expanden en una atmbésfera de excesiva
confianza, y por tanto, baja precaucidén y prevencidn. Por esa razdn
las politicas de seguridad son méds criticas en los paises en vias de
desarrollo, dado que a los riesgos prdéximos se suman los globales, y
las exiguas prevenciones locales reciben un magro apoyo desde el los
paises industrializados.

Es cierto que no hay datos suficientes para apreciar en todas sus
dimensiones esta victimizacién que se genera online, que ciertamente
afecta la vida real y los derechos de los nifios y adolescentes; como
contrapartida hay  muchos casos iniciados en los tribunales,
requerimientos en los o6rganos de proteccién a la infancia e historias
en los medios de comunicaciédn. También es perceptible que en los
paises en vias de desarrollo no habréd —por diversas razones— en el
corto plazo datos empiricos y ademés las respuestas legales,
gubernamentales y de la sociedad civil tendientes a la educacién vy
prevencién de los riesgos se demoran, probablemente por la existencia
de otras prioridades.

* URs GasSER, COLIN MacLay & JOHN PALFREY, ‘Working towards a deeper understanding of

digital safety for children and young people 1in developing nations: an
exploratory study by the Berkman Center for Internet & Society at Harvard
University, in collaboration with UNICEF’ (16 de Junio de 2010).



Sobre el tipo o consideracidén legal de los riesgos y las prevenciones
también existe debate —en alguna medida tan incipiente como
polarizado— en los paises en vias de desarrollo. Si parece fundamental
analizarlos para definir cudles y de qué naturaleza deben ser las
politicas publicas a desarrollar, pero siempre con la dificultad de
buscar soluciones locales de problemas globales.

3. Estimaciones robustas y casos que llegan a los tribunales.

En una investigacidén que comenzdé en 2009, apoyada por la Unidn Europea
y realizada por la London School of Economics and Political Science,
se ha realizado un estudio exhaustivo en 25 paises europeos gue
incluyd cuestionarios y entrevistas cara a cara a mas de 23 mil nifos
entre 9 y 16 afios y a sus padres.’ Contrariamente en América Latina vy
el Caribe existen muy pocos estudios con una metodologia similar,
probablemente el que mds se aproxima es el realizado por SaferNet de
Brasil en 2009 en tres estados de Brasil y otros estudios restringidos
a areas delimitadas en otros paises.®

Si se han realizado en América Latina y el Caribe investigaciones mas
acotadas pero que han tenido por objetivo “oir a los nifios vy
adolescentes” en sus percepciones y opiniones sobre el uso de las
nuevas tecnologias. No se desconoce dque este tipo de estudios
empiricos y estimaciones basadas en muestras representativas arrojan
luz sobre una realidad compleja y son de extrema utilidad para la toma
de decisiones; pero al ser vistos desde algunos paises en desarrollo
parecen en cilerta medida irrealizables, pues requieren tanto recursos
economicos como una coordinacién regional que dificilmente estéan
disponibles. Por otra parte una comparacién de los resultados de los
estudios realizados en otras regiones muestra méds similitudes y que
discrepancias.

Una de las dudas o preocupaciones més fuertes para llevar adelante
este tipo de estudios es la forma permanente en gque cambian la
accesibilidad y las aplicaciones en Internet; por ejemplo se sabe por
los estudios realizados en América Latina y el Caribe que en el acceso
a Internet tienen una fuerte componente en los cibercafés (espacios
publicos mayormente comerciales), sin embargo la utilizacidén de 1los
teléfonos méviles en América Latina y el Caribe tiene una penetracidn
quizéds mayor que en los paises industrializados y se espera que en los
préximos afios el acceso a aplicaciones de redes sociales se desplazara
hacia los teléfonos méviles. También las aplicaciones que utilizan los
nifios y adolescentes cambian rapidamente, vya sea por la oferta de
nuevas funcionalidades como por la predominancia regional gque van
ganado cada una de las ofertas.

Estos cambios son demasiado réapidos y significativos como para asumir
que los datos obtenidos en entrevistas o encuestas puedan mantener su
vigencia en el tiempo. Ademads los costos de estos estudios -—ya
significativos para regiones como la Unién Europea— se hacen
prohibitivos para regiones con menos recursos, y mads aun si es
necesario reeditarlos frente a nuevos escenarios tecnoldbgicos.

5 Sonta LIVINGSTONE, LESLIE HADDON, ANKE GORZIG & KJARTAN OLAFSSON & al., ‘Risks and

safety on the internet: the perspective of European children (initial findings
from the EU Kids Online survey of 9-16 years old and their parents’ (21 de
Octubre de 2010).

® sSaferNet y el Ministerio Publico Federal, Relatdrio da pesquisa online no
Estado do Pard: hdbitos de navegacdo na Internet; serd que nossos alunos e
educadores navegam com seguran¢a na Internet no Estado do Pard? y similares
para los estados de Rio de Janeiro, Paraiba



De alguna manera no parece que sea posible hablar —en el corto plazo—
de estimaciones robustas de los riesgos y de las percepciones de nifios
y adolescentes online, y menos si se espera cierta continuidad en el
tiempo.

Por otra parte se han identificado en América Latina y el Caribe una
serie de conflictos que han 1llegado a los tribunales, a las
autoridades del Ministerio PuUblico, a la policia, a las instituciones
de proteccién a la infancia o a las lineas o sitios de denuncia.’ Todos
estos mecanismos reciben las expresiones méds graves de vulnerabilidad
y cilertamente alimentan reacciones y propuestas de politica mucho més
drésticas. También es cierto que de esta percepcidédn quedan fuera
muchos conflictos méds, ya sea por la falta de confianza en el proceso
de denuncia (que tiende a victimizar aun més a las victimas vy
generalmente aporta muy pocas soluciones) o porque muchas victimas no
han percibido aun su condicidén (en muchos casos la vulnerabilidad se
vincula con actitudes discriminatorias que son silenciosas, algunas
ocurrirédn en el futuro, otras simplemente no seran percibidas).

4. E1 Memorandum de Montevideo

Si bien la situacidén de los nifios y adolescentes online en América
Latina y el Caribe no tiene diferencias fundamentales con la existente
en otras regiones del mundo en desarrollo, si existen algunos factores
que se tornan relevantes al momento de definir politicas publicas.

Para Jjunio de 2009 la situacidén de los nifios y adolescentes online ya
habia generado suficiente preocupacidén a nivel mundial como para que
se generaran varias acciones regionales y documentos en los que se
definian principios y se formulaban recomendaciones.

Dentro de la diversidad social, cultural, politica vy normativa
existente en cada regién es posible referir los siguientes documentos:
Acordo que pde fim & disputa judicial entre o Ministerio Publico
Federal de Brasil e a Google (de 1 de julio de 2008);° la Child Online
Protection Initiative del la Unidn Internacional de Telecomunicaciones
(del 18 de mayo de 2009);° 1la Opinion 5/2009 on online social
networking, del Grupo Europeo de Trabajo del Articulo 29° (del 12 de
Junio de 2009);!° el Rapport de conclusions de 1’enquéte menée a la
suite de la plainte déposée par la Clinique d’intérét public et de
politique d’Internet du Canada (CIPPIC) contre Facebook Inc.'t / Report
of Findings into the Complaint Filed by the Canadian Internet Policy
and Public Interest Clinic (CIPPIC) against Facebook Inc. (del 16 de
Julio de 2009).'?

Frente a estos documentos es que nace la idea de generar un documento
propio para América Latina y el Caribe, que esté en consonancia con
los desarrollos ya ganados en otras regiones y a nivel internacional,
pero imprimiéndole también algunas particularidades de la regidn,
fundamentalmente relacionadas con la caracteristicas de los paises en
vias de desarrollo.

7’ como por ejemplo el sitio de denuncia de SaferNet Brasil. www.safernet.org.br

o el de la policia cibernética de Colombia
www.delitosinformaticos.gov.co/ChatDicri/.

® http://www.prsp.mpf.gov.br/sala-de-imprensa/noticias prsp/noticia-

7584 /?searchterm=google

% nttp://www.itu.int/osg/csd/cybersecurity/gca/cop/guidelines/index.html

Y nttp://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wpl63 es.pdf

Y http://www.priv.gc.ca/cf-dc/2009/2009 008 0716 e.cfm

2 http://www.priv.gc.ca/cf-dc/2009/2009 008 0716 f.cfm



http://www.safernet.org.br/
http://www.delitosinformaticos.gov.co/ChatDicri/
http://www.prsp.mpf.gov.br/sala-de-imprensa/noticias_prsp/noticia-7584/?searchterm=google
http://www.prsp.mpf.gov.br/sala-de-imprensa/noticias_prsp/noticia-7584/?searchterm=google
http://www.itu.int/osg/csd/cybersecurity/gca/cop/guidelines/index.html
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_es.pdf
http://www.priv.gc.ca/cf-dc/2009/2009_008_0716_e.cfm
http://www.priv.gc.ca/cf-dc/2009/2009_008_0716_f.cfm

E1l Memordndum nace como una 1iniciativa del proyecto “Derechos vy
Justicia en el movimiento social en Internet” coordinado por el
Instituto de Investigacidén para la Justicia de Argentina y que contd
con el financiamiento del International Development Research Centre y
CIDA de Canadd. Para documentar las caracteristicas propias de la
regién y para oir la voz de los nifios y adolescentes —las victimas méas
vulnerables, pero no necesariamente las tnicas— se realizaron
previamente seis investigaciones de campo en Argentina, Brasil,
Colombia, Costa Rica y Peru.!®

Con base en estos estudios, luego de haber analizado los documentos ya
mencionados, y después de un intercambio de opiniones con referentes
en el tema, se convoca a un seminario-taller en la ciudad de
Montevideo para deliberar y generar un cuerpo de recomendaciones para
los gestores de politicas publicas de 1la regidén. En los trabajos
participaron expertos en proteccidén de datos personales, derechos del
nifio, gestidén y regulacidén de las nuevas tecnologias; con perfiles
académicos, del sector publico, expertos de organismos
internacionales, jueces y ejecutores de politicas publicas.

El resultado fue el Memorandum sobre la proteccién de datos personales
y la vida privada en las redes sociales en Internet, en particular de
nifios, nifias y adolescentes,'’ quizads interpretando que interpretando
que la proteccidén de datos seria el primer paso de una garantia
integral de derechos.

El Memordndum pretende ser un documento de consenso, con una autoridad
que se deduce solo de su racionalidad; en definitiva un cuerpo
normativo no vinculante (soft law para usar la terminologia actual)
que fuera capaz de orientar en el tiempo inmediato a todos los actores
publicos y privados, incluida la industria.

Se destaca en las consideraciones iniciales que Internet y la Sociedad
del Conocimiento son un avance extraordinario, una ventana de
oportunidades, para acceder a la informacién y al conocimiento, para
comunicarse, participar y ejercer la libertad de expresién. En ese
sentido abordar los riesgos y vulnerabilidades es visto como una tarea
necesaria. Sin una mencidén expresa el Memordandum fue ordenado en
funcién del consenso que se percibid en sus recomendaciones. En primer
lugar se recomiendan acciones preventivas y educativas para un uso
seguro y responsable de las nuevas tecnologias; en segundo lugar se
estima que es urgente desarrollar programas de atencidn para las
victimas; no se renuncia a una solucién normativa y a un marco
institucional adecuado, pero si se afirma que es necesario contar con
la colaboracién de la industria para que las medidas correctivas que
se consideran necesarias sean aplicadas sin demora.

13 L i .
SERGIO BALARDINI y otros autores de la Asociacidn Cricos.NeT, ‘Hacia wun

entendimiento de la interaccién de los adolescentes con los dispositivos de la
web 2.0. El caso de Facebook’. Lavra LEON KanasHIRO ‘Adolescentes y web 2.0:
privacidad y riesgos’; ZareTH Diaz Garcia y Ra0L RoJas Nifo; ‘Significados e
implicaciones del protagonismo sexual de los adolescentes de provincia en
internet’; Milena GRILLO RIVER, JEANNETTE DURAN ALEMAN Yy WALTER ESQUIVEL GUTIERREZ,
'Expresiones de violencia interpersonal y social en el ciberespacio desde 1la
vivencia adolescente: estado del arte de la investigacidén’ en Derechos y
Justicia en las redes sociales digitales, F. Barindelli y C.G. Gregorio (eds.)
Ad-Hoc, Buenos Aires (2010)

' Ver www.iijusticia.org/Memo.htm



http://www.iijusticia.org/Memo.htm

5. La vulnerabilidad y los riesgos en América Latina y el Caribe.

La clasificacién como ‘riesgos contextuales’ parece a primera vista
ajustarse a la realidad latinocamericana; pobreza, una
institucionalidad débil, acceso a Internet predominantemente desde
cibercafés, un concepto de anonimato que suele ser visto en la regidn
como asociado a la impunidad, entre otras caracteristicas propias de
las regiones en desarrollo. En este contexto de incertidumbre algunas
aplicaciones de Internet —como las redes sociales— son vistas como una
abstraccién globalizada.

Por otra parte América Latina, como regidn, presenta los indices méas
altos de expectativas de crecimiento en términos de conectividad, uso
de Internet y adhesién a las redes sociales y otras aplicaciones. La
telefonia celular, que no esta al margen de todas estas
consideraciones, tiene también un crecimiento exponencial en la
regidén, en particular con la modalidad pre-pago; como nota adicional —
por ejemplo— en varios paises de la regidén existen casi tantas lineas
de teléfono celular como habitantes.

Ahora en un mapa de riesgos més analitico es posible preguntarse si
algunas aplicaciones en Internet tienen riesgos intrinsecos, y si es
posible conformarse con una calificacién de “contextuales” para la
totalidad de los riesgos observados. Una hipdtesis alternativa
consiste en considerar la conjuncién de riesgos intrinsecos con
riesgos contextuales que pueden explicar muchos de los hechos
observados en la regiédn.

Para explicar esta conjuncidén pueden traerse a colacidén una serie de
conflictos que en los ultimos afios se han observado en Brasil y que
estan vinculados al uso de la red social Orkut, y que han derivado en
una serie de procesos Jjudiciales penales y civiles.?!® Las primeras
reacciones del Ministerio Publico en Brasil fueron al descubrirse que
se utilizaba Orkut para compartir imdgenes de pornografia infantil,
situacién que fue sucesivamente investigada por la Policia Federal de
Brasil. El1 gran numero de delitos identificados en el contexto de
Orkut y los procesos penales derivados de ellos llevaron a la empresa
Google a firmar un acuerdo con el Ministerio Publico Federal y con la
organizacién SaferNet para colaborar —bajo pena de multas
significativas— con las autoridades en la ©persecucién de estos
delitos.?®

Paralelamente comenzaron en Brasil a generarse una serie de demandas
civiles, la mayoria de ellas por difamacidén, derecho a la propia
imagen y algunas por pornografia infantil en las que se demandaba a
Google por los dafios morales.?'’

Existen algunas notas caracteristicas en estos procesos Jjudiciales:
(1) se inician en juzgados de menor cuantia denominados en Brasil
Juizados Especiais, sin formalidades, no requieren el patrocinio de un
abogado y no existen costas judiciales. El1 damnificado presenta una

® La red social Orkut es propiedad de Google y tiene predominancia solo en

Brasil y la India.

Ver www.safernet.org.br/site/sites/default/files/TACgoogleMPF 0.pdf , Termo
de a ajustamento de conduta, entre La Procuradoria da Republica no Estado de
Sdo Paulo, Google Brasil Internet Ltda. e SaferNet Brasil (2 de Julio de 2008)
7 Ccasos similares han sido decididos en el mismo sentido en Argentina
—incluso unos afilos antes, como S. M. y L. E. vs Jujuy Digital y Jujuy.com—
pero en un numero relativamente mucho mé&s pequefio. La diferencia radica en un
mayor nivel de acceso a la justicia que existe en Brasil que justifica litigar
por cuantias indemnizatorias significativamente bajas.



http://www.safernet.org.br/site/sites/default/files/TACgoogleMPF_0.pdf

demanda contra un usuario de Orkut que solo conoce por un nickname
(pseudénimo o nombre de fantasia) y subsidiariamente contra Google
para que revele la identidad del usuario; (2) el juez libra una orden
a Google para que informe la identidad del usuario detrds del nombre
de fantasia Dbajo una pena de 5.000 reales por dia mientras no
satisfaga esta informacién.'®

En primer lugar Google adujo que los usuarios aceptaban los tribunales
de los EE.UU. al adherir como usuarios de Orkut; la respuesta de la
justicia de Brasil fue que esa aceptacién es nula y que la
jurisdiccién de los tribunales brasilefios es irrenunciable. En segundo
lugar Google do Brasil (a quien estaban dirigidas 1las demandas)
argumenté ser solo una oficina de representacidn; la Jjusticia
brasilefia respondid® que el uso del nombre Google y su calidad de
representacidén, asi como la capacidad para recolectar los pagos de los
servicios de publicidad la hacian solidariamente responsable, y por
tanto podia ser desmanda.

En una importante cantidad de casos Google do Brasil no ha podido
identificar a la persona fisica detrads de los perfiles, entonces los
jueces condenaban a Google de Brasil a pagar los dafios morales qgue
rondan los 10.000 reales por caso.

En el momento de la redaccidén del Memordndum se entendidé que ambos
procesos en Brasil -—civiles vy penales— representaban una de las
experiencias méds destacadas en América Latina y que habian sido
determinantes para la firma de los convenios de colaboracidén entre la
empresa Google y las autoridades judiciales. Por esa razdn se incluyd
en el capitulo correspondiente a Recomendaciones para la Aplicacidn de
las Leyes por parte de los Estados el siguiente péarrafo:

10.1. ... Se debe fortalecer el uso de la responsabilidad civil
extracontractual objetiva como mecanismo regulatorio para
garantizar los derechos fundamentales en las aplicaciones en la
Sociedad de la Informacién y Conocimiento, Internet y redes
sociales digitales. Las sanciones judiciales por los dafios
derivados tienen la ventaja de ser una respuesta inmediata,
eficiente y capaz de desincentivar los disefios peligrosos. Este
tipo de responsabilidad civil se fundamenta en el interés
superior del nifio.**?

Este parrafo permite traer algunos conceptos necesarios para analizar
el marco regulatorio, por ello se tornan pertinentes las siguientes
consideraciones: (1) la recomendacidén se limita a los casos en los que
un nifio o adolescente es victima, y en este sentido se hace referencia

18 . L .
Esta es una multa media, hay algunas variaciones de un Jjuzgado a otro;

equivale a unos 2.000 euros por dia. No en todos los casos Google do Brasil es
el demandado, también existen casos contra Fotolog y Facebook y contra
personas fisicas cuando son identificables.

¥ Claramente inspirado en la Declaracidon de Principios sobre Libertad de
Expresion, de la Comisidén Interamericana de Derechos Humanos de la
Organizacién de Estados Americanos (Octubre de 2000): ™“10. Las leyes de
privacidad no deben inhibir ni restringir 1la investigacidén vy difusidén de
informacién de interés publico. La proteccidén a la reputacidédn debe estar
garantizada sélo a través de sanciones civiles, en los casos en que la persona
ofendida sea un funcionario publico o persona publica o particular que se haya
involucrado voluntariamente en asuntos de interés publico. Ademds, en estos
casos, debe probarse que en la difusidén de las noticias el comunicador tuvo
intencién de infligir dafio o pleno conocimiento de que se estaba difundiendo
noticias falsas o se condujo con manifiesta negligencia en la busqueda de la
verdad o falsedad de las mismas.” [Aprobada durante el 108° Periodo Ordinario
de Sesiones de la CIDH]



explicita al interés superior del nifio; (2) la frase desincentivar
disefios peligrosos alude a responsabilidad por productos elaborados vy
no a una simple responsabilidad por contenidos.

En este sentido las méds recientes decisiones judiciales en Brasil
fundan su condena en un disefio peligroso (responsabilidad por
productos elaborados) encontrado por los Jueces en la aplicacién
Orkut, fundamentalmente al ver que viabilizan una anonimidad absoluta,
y en el hecho de que ésta es una actividad lucrativa para la empresa.?’
Los argumentos de Google frente a las decisiones Jjudiciales en Brasil
se remiten a la seccidén 230 de la Communications Decency Act de 1los
EE.UU. en 1la que los proveedores son inmunes frente a acciones
judiciales por contenidos —denominada protecciédn para el buen
samaritano.?! Sin embargo las condenas en Brasil son ©por la
responsabilidad derivada de productos elaborados, aplicaciones que
incluyen la posibilidad de operar en forma anénima, y no
necesariamente por un contenido en particular; debe tenerse en cuenta
adicionalmente que la Constitucién Politica de Brasil garantiza la
libertad de expresién pero excluye el anonimato.

Artigo 5°. Todos sdo iguais perante a lei, sem distincgdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a segurangca e a propriedade,
nos termos seguintes: .. IV — ¢é 1livre a manifestacdo do
pensamento, sendo vedado o anonimato; V — é assegurado o
direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem;

Se dice también que un sistema de sanciones civiles podria crear una
censura indirecta con la consiguiente pérdida de libertad de
expresidén. Sin embargo la cuantia de las indemnizaciones en Brasil es
muy moderada y puede ser interpretada como un suave incentivo a
mejorar las condiciones de seguridad de las aplicaciones y estd muy
lejos de ser un riesgo econdémico para la empresa —es mas Dbien una
parte minima de la externalidad negativa que existe en toda industria.

Si bien la mayoria de estos casos consisten en difamacidén de adultos,
algunos casos son de acoso entre adolescentes (cyberbullying).?? En

2% ver R. S. B. v. Google do Brasil Internet Ltda. Sobre el anonimato como una

proteccién de quien ejerce su derecho a expresarse puede verse el caso John
Doe v. Cahill 884 A.2d. 451, 456 (Del. 2005) donde el proveedor del servicio
conoce pero no puede revelar la identidad del usuario hasta gque medie una
orden judicial. Sin el embargo el anonimato al que se refieren los casos de
Orkut se crea cuando un usuario en una red social puede crear su perfil en un
ciber-café y operar en una forma tal que es imposible de identificar.
2! www.law.cornell.edu/uscode/html/uscode47/usc sec 47 00000230----000-.html
2 En Peru existe un proyecto de ley para el combate al cyberbullying E1 28 de
Octubre del presente afio fue presentado ante el Congreso de la Republica el
Proyecto de Ley N° 4406/2010-CR, mediante el cual se propone la dacidén de una
Ley que promueve la sana convivencia y disciplina escolar y sanciona el acoso
y violencia entre escolares, la Ley Antibullying, la medida se da en un
contexto en el cual la violencia escolar se va volviendo cada vez mis grave,
en el qgue las victimas sufren de trastornos psicoldgicos 'y fisicos
irreversibles, y en algunos casos incluso se produce la muerte. violencia
fisica y psicoldgica, asi como toda forma de hostigamiento y acoso entre
estudiantes Cometido por cualquier medio, resaltando los virtuales,
telefdénicos, electrdédnicos u otros andlogos en la comunidad educativa, pues
este fendmeno recientemente se viene presentando a través de estos medios
(mediante los cuales el atacante se esconde tras el anonimato o la impunidad),
tomando el nombre de ciberbullying. Instituto Nacional de Defensa de 1la
Competencia y de la Proteccién de la Propiedad Intelectual (INDECOPI)
www.indecopi.gob.pe en su role de fiscalizador de la idoneidad de los



http://www.law.cornell.edu/uscode/html/uscode47/usc_sec_47_00000230----000-.html
http://www.indecopi.gob.pe/

casi todos los casos, los riesgos en América Latina y el Caribe pueden
relacionarse con el flujo de datos personales, siendo determinante la
no existencia de autoridades de proteccidén de datos en la mayoria de
los paises (solo existen en Argentina, México y Uruguay, y en Brasil
es en parte una competencia del Ministerio Publico que es un ombudsman
de los ciudadanos) .??

6. Nifios y adolescentes, comunicacién y libertad de expresidén

Es necesario aclarar que el estilo utilizado en este paragrafo tiene
cierta cuota de utopia, en la medida gque no se describiradn las
aplicaciones en Internet exactamente tales como son hoy en términos de
la oferta, sino cémo podrian ser si se Dbuscard un equilibrio de
derechos. Este manto de optimismo bajo el cual se colocan derechos,
expectativas y diserfios es un ejercicio de imaginacién para
desmitificar el concepto de que el mejor escenario posible para las
nuevas tecnologias es desarrollarse sélo con las reglas del mercado.

desde Internet una de las

Sin lugar a dudas la generalizacidén de

expectativas de impacto en las instituciones democrdticas es que las
aplicaciones en Internet producirian un notable incremento en el
derecho a la libre expresién.??
Tabla 1. Aplicaciones sociales digitales
COMUNICACION COMUNICACION EXPRESION NO EXPRESION
INTERPERSONAL GRUPAL INTERMEDIADA | INTERMEDIADA
derecho a la comunicacién . .
DERECHOS EN derecho a la orivacidad de libertad de expresidn
EXPECTATIVA P . derecho a la imagen
las comunicaciones
. Facebook Twitter
teléfono .
Orkut blogs, \ .,
L medios’ en
wikileaks, .
EJEMPLOS . L. su sentido
teléfono moévil YouTube, . .
L “ clasico
correo electrédnico comente
esta nota”
sin indexado
no indexacién?® — indexado
intervencidn — (a veces —
CONTENIDOS Y de las robots con (con editor
ACCESO comunicacione | identifican moderador responsable
s sin orden |violaciones a| que aplica )
judicial las reglas las reglas
del sitio®® del foro)
servicios educativos que establece el Cdédigo de Proteccién y Defensa del
Consumidor. Las normas establecen obligaciones para las escuelas, profesores y
alumnos, que incluyen la denuncia obligatoria y acciones educativas vy
preventivas.
*  vVer www.bibliojuridica.org/libros/3/1407/12.pdf : Carlos G. Gregorio,

Proteccién de Datos Personales:
en Transparentar al Estado:

América Latina,
a la
Epelstein
24

expresioén,

Informacidn,
(eds.),
La libertad de expresidén implica dos derechos,
y el derecho a no expresarse,

Hugo Concha

(2004)

informacibén propia.

25

universales en Internet

26

con fines

aceptacién es discutible,

En realidad no es siempre asi,

(Google,

Europa vs.

Yahoo, Bing,
En muchas aplicaciones se incluyen robots que analizan contenidos privados
de enviar publicidad comercial,
derecho a los datos personales y a la privacidad de las comunicaciones.
pero su generalizacidén abre también la posibilidad

Cantt,

Estados Unidos,

Sergio

viz.

todo un dilema para
la Experiencia Mexicana de Acceso
Lépez-Ayllén,

Lucy Tacher

el derecho a la libre
a quedarse en silencio y a retener la

dependiendo de la red social y del nivel de
privacidad seleccionado el contenido puede ser indexado por los buscadores

esto

etc.)

supone una disminucién del

Su


http://www.bibliojuridica.org/libros/3/1407/12.pdf

identificador seudénimo
de llamadas pposible anonimato
P IMET - SIM . . Snim .
IDENTIFICACION 27S (criterio de pseu{j.o © casi-
card aceptacién de posible imposible
teléfono gmi 0s) b
ptlblico28 El
INTERES DE LOS
NINOS Y mucho muchisimo poco casi nulo
ADOLESCENTES
RIESGOS PARA
LOS NINOS Y bajo alto medio casi nulo
ADOLESCENTES

En efecto en los uUltimos afilos se ha observado una transformacién
positiva en la libre expresidédn de ideas y opiniones; desde un modelo
intermediado por empresas caracteristico del pasado, a un conjunto de
aplicaciones en Internet que permiten la expresidén y manifestacidn de
ideas en forma directa (como los blogs, la posibilidad de comentar
notas en los periddicos virtuales y en alguna medida algunas redes
sociales como Twitter).

El balance de este proceso aun no es claro; si bien existen hoy muchas
mads posibilidades de expresarse, también se ha seflalado que es menos
posible ser oido, producir impacto 'y generar transformaciones
significativas. El impacto de una idea publicada en un articulo en un
peridédico de gran circulacién —de lectura obligada— o difundida por
televisién, no es igual a que aparezca en un blog que en la mayoria
de los casos es conocido solo por quienes piensan igual y que es muy
dificil de encontrar por la saturacién de las busquedas en Internet.

Este andlisis remite a una discusidén de cuédles son las aplicaciones
disponibles en Internet conocidas genéricamente como redes sociales,
cémo son usadas (i.e. cuadles son las expectativas de los usuarios) y
cudles serian los derechos que intentan maximizar.

En algunas redes sociales la expectativa predominante de los usuarios
podria definirse como “un mecanismo de comunicacién grupal
asincrénico”. Por ejemplo en las entrevistas a los nifios vy
adolescentes sobre quiénes ellos creen que leen sus contenidos en
redes sociales y quiénes ven sus fotos, la respuesta inmediata es “mis
amigos”.

Otras redes sociales como Twitter, o los blogs tienen una clara
expectativa de ejercitar el derecho a expresarse (aun cuando algunos
crean cuentas cerradas sdélo para sus amigos).

La dificultad de disefiar una aplicacidén (un “medio de comunicacidén” en
el sentido amplio propio del contexto de Internet) gque maximice al
mismo tiempo la privacidad de las comunicaciones y la libertad de
expresién parece dificil, y es probable que las aplicaciones
disponibles actualmente tengan aun pautas confusas sobre cual
expectativa satisfacen. En este sentido es clara la consternacidén del

de wutilizar estos robots para detectar situaciones de acoso, difamacidén o
contenidos ilegales.

I E1 IMEI (International Mobile Equipment Identity) y la SIM card (Subscriber
Identity Module) tienden a hacer que cada teléfono mdévil pueda ser
identificado (y asociado generalmente a wuna persona), en algunos paises
cambiar estos cédigos es considerado un delito.

28 Ciertamente el teléfono publico abre la posibilidad de llamas totalmente
andénimas que genera cierto riesgo, sin embargo el bajo nivel de conflictos
asociados hace este riesgo relativamente admisible, en particular porgque quien
recibe la llamada tiene el control suficiente para interrumpirla.



Grupo del Articulo 19 al ver que la “excepcidén doméstica” puede haber
perdido sentido cuando se refiere a usuarios de redes sociales con
varios miles de amigos, asi como en la contradiccién de la indexacidn
en los grandes buscadores de los contenidos de las redes sociales.?’

En la préactica los nifios y adolescentes no estdn muy interesados por
las redes sociales de expresidén, como Twitter, o por los blogs, pues
ellos resultan atraidos por redes sociales que les faciliten la
socializacién con sus amigos.®® En la Tabla 1, la columna de
comunicacién grupal es la que concentra los riesgos y el interés de
los nifios y adolescentes; es muy probable que la oferta de

aplicaciones més seguras de comunicacidédn —incluida la telefonia
mévil— favoreceria los Derechos del Nifio sin afectar la libertad de
expresioén.

Retomando las sanciones civiles en Brasil es posible ver que existen
solo en el contexto de redes sociales de comunicacidén, mientras que en
una reciente decisidén en Argentina en el caso Protectora Asociaciodn
Civil vs. Facebook, Inc. se reconoce dque la expectativa era de
“expresién” y no se aplican penas civiles.?®

7. Nifios, adolescentes y telefonia mévil

En agosto de 2010 Telefdédnica de Espafia S.A. anuncidé la compra de la
red social Tuenti con la intensién de expandir sus operaciones en
Brasil, Argentina y otros paises de América Latina, especialmente
entre el sector de los adolescentes vy los Jjdbévenes. Esta noticia
preanuncia y explica un cambio en la conectividad a Internet, que en
América Latina migraria de la predominancia de los cibercafés a un uso
de las redes sociales en forma concurrente desde los teléfonos
méviles. Es muy probable que de concretarse este cambio, todo el
escenario de riesgos se modifique. Al mismo tiempo podria ser una
excelente noticia para los nifios y adolescentes de América Latina vy
sus derechos; en particular porque Tuenti ha mostrado su compromiso
con la legislacidén aplicable al firmar un acuerdo con la Agencia
Espafiola de Proteccidén de Datos y también porque Telefdnica ya cuenta
con politicas de responsabilidad social en la regidn.

En alguna medida, en la mayoria de los paises de América Latina, la
conexidén por teléfono mévil es identificable a una persona fisica, es
decir que un perfil de red social quedard més probablemente
identificado a un usuario que en la modalidad de acceso anterior. Si
se acepta que el anonimato absoluto y la suplantacién de identidad en
los espacios de chat, redes sociales y otras aplicaciones en Internet
es una de las causas de vulnerabilidad de los nifios y adolescentes, un
mayor nivel de identificacidén reducird los riesgos para los nifios y
adolescentes, claro estd esta reduccidén no serd absoluta pues existen

?° opinién 5/2009

3 Ver en LivinesTonE & al. (obra citada supra n. 4) Tabla 5 que describe que el
interés de los nifios entre 9 y 12 afios por los blogs representa el 5% de los
varones y el 6% de las nifias, en cambio entre los adolescentes de 13 a 16, es
del 13% entre los varones y del 16% entre las mujeres.

31 Ver el caso Protectora Asociacidn Civil vs. Facebook, Inc. (decidido el 11
de mayo de 2010) trata de un grupo de adolescentes que crebd un perfil en
Facebook para convocar a sus compafieros de escuela a ausentarse un dia
determinado y concurrir a un espacio publico a festejar su rebeldia, la
decisién judicial se limita a ordenar a Facebook la remocidén del contenido.
En Italia se han aplicado sanciones penales a cinco directivos de Google por
la publicacibén en YouTube de un video que ridiculiza a un nifio con sindrome de
Down, ver
http://speciali.espresso.repubblica.it//pdf/Motivazioni sentenza Google.pdf
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muchos teléfonos méviles no identificados —porque son antiguos o
porque provienen de un mercado de segunda mano— pero esto es un
aspecto factible de mejorar con la colaboracién de las empresas y la
responsabilidad de los usuarios. También algunos aspectos de disefio de
las redes sociales podrian reducir los riesgos, como ser criterios més
seguros para la aceptacidén de amigos.

También se sabe que los teléfonos méviles introducen nuevas
vulnerabilidades para los nifios y adolescentes; GASSER, & al. describen
la modalidad de intercambio de imdgenes —en algunos casos de
pornografia infantil— a cambio de la acreditacién de saldo, riesgo que
ha sido también advertido en varios paises de América Latina, que se
suma a otros riesgos asociados a la cédmara de video y a la posibilidad
de trasferir archivos entre teléfonos méviles.®® La responsabilidad
civil también podréd ser aplicada, pero tendria un impacto positivo ya
que son mucho més viables los disefios alternativos.

En una decisién del Tribunal de Justicia del Estado de Rio de Janeiro,
Brasil, un operador de telefonia mévil fue encontrado responsable por
los dafios morales a una clienta de la operadora que recibidé insultos
bajo la forma de mensajes de texto andénimos enviados a través del
sitio web de la empresa.>®

En los prdéximos afios serd necesario mantener un proceso permanente de
identificacién de riesgos, y un didlogo muy fluido con las empresas
proveedoras de servicios de telefonia mévil, pues en este mercado se
hacen més controlables los riesgos de disefio pero se incrementan las
necesidades de prevencién y educacién.

8. Prevencién, educacidén y responsabilidad social empresarial

Es muy probable que el debate sobre el balance entre derechos del
nifio, libertad de expresidén y proteccidédn de datos personales continle
por bastante tiempo. También habrd demoras en implementar en la regidn
mecanismos para generar datos robustos sobre la victimizacién de nifios
y adolescentes en las redes sociales digitales, en la telefonia mévil
y en otras aplicaciones de Internet. Mientras no existan estos datos
empiricos que permitan establecer si existe una ‘conexidén directa vy
significativamente fuerte’ entre la vulnerabilidad y los disefios de
las aplicaciones que soportan las redes sociales digitales, la
educacidn y la prevencioén —tal como estéan prioritariamente
recomendadas por el Memordndum de Montevideo— parecen ser la TUnica
alternativa viable.

Aunque la prevencidén y educacidn para el uso seguro y responsable es
una recomendacién que cuenta con amplio consenso en el concierto
internacional,® no por ello es necesariamente una tarea sencilla en

32 g . . . . -
También la adhesidén a redes sociales vinculadas a un teléfono mévil rompe la

ilusién de gratuidad que hoy ostentan. Cuando en realidad en los servicios
‘gratuitos’ en Internet la moneda de pago son los propios datos personales vy
la recepcién de publicidad, esta nueva modalidad se pareceria a incluir una
aplicacién més en el precio del paquete de conectividad.

¥ Ver C.M.P. vs. Nextel Telecomunicacdes Ltda (18 de octubre de 2010) se
afirma que el riesgo estd en una falla en la prestacién del servicio al
usuario al permitir que cualgquier persona envie mensajes via Internet sin
identificarse, no ofreciendo asi a los consumidores el nivel de seguridad al
que tienen derecho. La condena (4.000 reales) es insignificante.

* Ver: www.safernet.org.br/site/sites/default/files/Teles.pdf

Este objetivo fue incluido como Meta n® 24 en el Plan de Accidén sobre la
Sociedad de la Informaciodn
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América Latina vy el Caribe. Varios paises de la regidén estéan
embarcados en programas un ordenador por nifio”,%® pero estas
politicas puUblicas no han sido acompafiadas con la insercidén en los
programas regulares de ensefianza de educacidén para un uso seguro de
las nuevas tecnologias. Este desfasaje estd acompafiado por la
dificultad de capacitar a profesores y rectores, y por la falta de
recursos econdmicos en los presupuestos educativos para atender estas
necesidades. Existen ONGs en la regidén que ofrecen la realizacién de
talleres de prevencién en las escuelas, pero es una oferta externa y
que debe ser pagada por las escuelas que las solicitan; esta modalidad
incide diferencialmente en las escuelas privadas que disponen de
recursos adicionales.

AN

Si bien las politicas de responsabilidad social empresarial puede ser
un recurso muy valioso para solventar al menos las etapas iniciales de
generacién de los contenidos educativos vy la capacitacién de los
profesores, muchos operadores (de conectividad, de aplicaciones en
Internet y de telefonia mdévil) no muestran en la regién los mismos
esténdares de responsabilidad social empresarial gque ostentan en sus
paises de origen.

Conclusiones

Practicamente toda industria supone riesgos; y bajo este supuesto la
gestidén del progreso supone maximizar las oportunidades y minimizar
los riesgos; y en este caso mantenerlos dentro de las capacidades de
control de los nifios y adolescentes, y sus familias.

El desarrollo de aplicaciones en el ciberespacio es un proceso tan
radpido como complejo, no solo requiere repensar varios derechos
fundamentales sino también entender que hay en medio una actividad
empresarial con fuertes intereses econdémicos. Si bien existe wuna
expectativa legitima de maximizar la libertad de expresidén con las
aplicaciones en Internet, no todas las aplicaciones deben orientarse
al derecho a expresarse. Mientras exista una suficiente oferta de
aplicaciones para expresarse las expectativas estadn cumplidas. Sin
embargo introduciendo cierto orden —que podria ser logrado por
pequefios cambios en el disefio de las aplicaciones— es posible generar
espacios seguros donde se garanticen los derechos de los nifios vy
adolescentes, y eso no parece limitar la libertad de expresidén. Por
ejemplo lograr que la oferta distinga entre redes sociales de
comunicacién y redes sociales de expresidén, en un disefio donde unas
excluyen a las otras, podria ser una aproximacidén a la solucidén, aun
cuando hoy parezca una utopia.

Es cierto gque quedardn muchos temas pendientes para el debate, como la
proteccidén contra la difamacidén en redes sociales de expresidn y como
serdn los mecanismos de responsabilidad civil para desalentar estas
practicas y compensar los dafios de las victimas. Pero al menos excluir
una parte significativa de nifios y adolescentes de escenarios
inseguros puede ser un punto de avance.

Es probable que la expansidén de las redes sociales digitales a la
telefonia mévil permita mejorar las condiciones de seguridad; (i) los
riesgos de la telefonia no estén tan vinculados al modelo de negocios,
como si estédn en las aplicaciones en Internet; (ii) es posible la

y del Conocimiento de América Latina y el Caribe (eLAC2015) aprobado en la
ciudad de Lima el 23 de noviembre de 2010 en la Tercera Conferencia
Ministerial convocada por CEPAL.

% varios paises de la regidén estén embarcados en programas “un ordenador por
nifio”, el Plan Ceibal en Uruguay es el que estd mds adelantado.
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autorregulacidén y especialmente la regulacidédn de la telefonia mévil
dentro de la legislacidén nacional; (iii) serd posible minimizar las
posibilidades de permanecer andénimo en las comunicaciones sin afectar
significativamente los servicios; vy (iv) es mucho méds madura la
responsabilidad social empresarial de los operadores telefdénicos y de
los de conectividad que 1la de aquellos que ofrecen aplicaciones
online.

Ciertamente la proteccidédn de los Derechos del Nifio en el contexto
virtual es un desafio que se plantea en multiples aristas. E1
Memordndum de Montevideo ofrece una delimitacidén y priorizacidn desde
una visidén regional; una contribucidén que estd abierta al debate
internacional.

La existencia de datos robustos sobre la victimizacidén de nifios vy
adolescentes en contextos virtuales aparece como una dificultad en los
paises en vias de desarrollo. Pero no se justifica demorar politicas
que podrian estar basadas en datos de otros paises o regiones, asi
como en una cuidadosa interpretacién de los casos Jjudicializados.
Entre estas politicas se destaca la educacidén y la prevencién para el
uso seguro y responsable de las nuevas tecnologias. Se estima que la
responsabilidad social empresarial es hoy un elemento imprescindible
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