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SUMARIO

No Brasil ha um vacuo regulatério no que diz respeito a privacidade na
Internet e a retencao, uso e destino de dados de usuarios de empresas de
provimento de acesso e servicos Internet. Os cidadaos e cidadas que na-
vegam na rede ficam a mercé das politicas internas de cada provedor de
acesso sobre o uso de seus “logs” —que incluem informagdes pessoais e
habitos de navegacao. Estas informacoes, que tém crescente valor comer-
cial, podem vir a ser uma fonte de renda ainda mais lucrativa que o pré-
prio servico de provimento de acesso e servicos Internet, uma vez que
sdo elementos essenciais para praticas, por exemplo, de publicidade
direcionada, o chamado target advertising— hoje um forte mercado base-
ado na Internet. Este estudo parte do pressuposto de que é possivel har-
monizar uma legislacao de protecido a privacidade as prerrogativas intrin-
secas a estrutura da operagao dos provedores, que exigem a coleta e
armazenamento de informacoes relativas ao uso dos seus servigos para
fins de gerenciamento de suas redes e de seu negdcio. Queremos apontar
principios e critérios que poderiam nortear politicas publicas de privacida-
de que respondam ao interesse publico, aos direitos dos usuarios, e ao
mesmo tempo respeitem requisitos técnicos fundamentais para a opera-
¢ao dos provedores de acesso.

Coordenadora do Instituto Nupef —www.nupef.org.br >—, mestranda em
Comunicacao e Cultura na Escola de Comunicacao da Universidade Fede-
ral do Rio de Janeiro; membro do Multistakeholder Advisory Group do Forum
de Governanca da Internet.

Quem observa os observadores? Frase de Juvenal, poeta romano autor de
“As Satiras”.
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|. Introducgdo

Sabemos que nenhuma Unica instituicao, grupo, individuo
ou governo controla a Internet contemporanea. Todavia, isso nao
significa que ela ndo possa ou nao esteja sendo controlada, de
diferentes maneiras e em diversos niveis. A despeito do fato de a
Internet ter sido construida numa modelagem baseada na
descentralizacao, hoje ela é controlada direta e indiretamente
por uma ampla gama de atores:! governos nacionais, cortes ju-
diciais, autoridades policiais, entidades reguladoras nacionais e
internacionais, desenvolvedores de softwares, hardwares e en-
genheiros de computacao, corporacoes multinacionais e conglo-
merados de midia, anunciantes, gigantes da telecomunicacao,
provedores de acesso e provedores de servicos Internet, entre
outros.

Pode-se dizer que o controle na Internet € disperso e relati-
vamente descentralizado. Ainda que nao exista um ponto tinico
de controle, ha pontos criticos nos caminhos e nos fluxos de
informacao na rede a partir dos quais diferentes formas de con-
trole podem ser exercidas com significativa eficacia.

Os provedores de acesso e servicos Internet sdo um destes
pontos: nodos tecnolégicos fundamentais para a garantia ou a
violacao dos direitos dos usuarios, predominantemente do direi-
to a privacidade e a liberdade de expressao, em alguns paises, o
papel desempenhado pelos provedores comerciais pode ser es-
tendido aos governos, como nas experiéncias recentes de im-
plantacao de territorios ou cidades digitais no Brasil —nas quais
o governo local assume o papel de provedor de acesso e servicos
Internet, como uma alternativa de democratizacao do acesso
a Internet a uma maior parcela da populacdo em localidades
remotas ou fora do mapa de interesse das empresas de teleco-
municacoes.

A falta de leis especificas para a protecdo da privacidade na
Internet abre espaco para o monitoramento indevido, o uso nao

1 Jonathan Zittrain explica bem os principios da arquitetura da rede e suas
formas de controle no artigo Internet Points of Control, publicado em http://
ssrn.com/ abstract_id=388860
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autorizado e a comercializacdo de dados pessoais,? preferéncias
e habitos de navegacao por diferentes atores que atuam na rede
mundial —entre os quais os provedores de acesso ocupam um
lugar de destaque.

A funcéao dos provedores de acesso —de portas de entrada
para a Internet— exige, como elemento fundamental para sua
operacdo, um determinado nivel de monitoramento e controle
sobre as acoes dos seus usuarios, com coleta e armazenamento
de informacoées relativas ao uso dos seus servicos. Os acordos
feitos com os usuarios sobre o destino e formas de utilizacao
destes dados sao estabelecidos nos contratos de prestacdo de
servico, que muitas vezes apresentam uma linguagem juridica
inacessivel para o usuario leigo. A necessidade imperativa de
contratar um provedor de acesso para chegar a Internet, junta-
mente com a falta de percepcédo a respeito do poder de vigilancia
e decisdo delegado aos provedores sobre o uso de dados pesso-
ais, torna o usuario comum extremamente vulneravel a violacao
da privacidade e ao uso indevido de seus dados. Acreditamos
que s6 uma legislacao especifica para este setor pode garantir o
respeito a direitos fundamentais dos usuarios destes servicos
—entre eles, o direito a privacidade—. Atualmente, ndo ha ne-
nhuma restricdo legal no Brasil sobre a quantidade de dados
que um provedor pode armazenar, ou sobre o tipo de dados que
pode ser coletado e armazenado. Tampouco ha regulacao espe-
cifica que busque evitar o uso néo desejavel de dados pessoais
por parte destes atores.

As ameacas a privacidade na Internet tém suas origens em
diversos fatores. A crescente divulgacédo de informacoées pesso-
ais pelos consumidores permitem que as empresas coletem e
processem dados extensivamente, e de forma cada vez mais de-
talhada e minuciosa. Ao mesmo tempo, cada vez mais os produ-
tos oferecidos na Internet exigem dos consumidores interessa-
dos em adquiri-los o registro de usuario, a permissao para o uso
de tecnologias de identificacdo, e a concordancia com termos de
uso que frequentemente ferem a privacidade dos usuarios, ain-
da que veladamente.

2 Tomamos como referéncia, ao utilizar o conceito ‘dados pessoais’, a definicao
adotada pelo Grupo de Trabalho sobre Protecao de Dados do Article 29 da
Comissao Européia conforme o documento 01248/07 /EN WP 136: Opinion
4 /2007 on the concept of personal data.
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De acordo com a organizacao inglesa Privacy International,®
a realidade hoje é de que todos os maiores players da Internet
fazem movimentos para estabelecer um nivel de vigilancia sobre
os usuarios que resulta em pouquissima ou nenhuma escolha
por parte destes ultimos para fugir desta realidade —e ha pou-
cos mecanismos significativos de protecdo da privacidade.

No mundo inteiro, cresce a percepcao por parte de governos e
empresas sobre o papel critico dos provedores de acesso no contro-
le sobre as atividades dos individuos na Internet e se intensifica o
desenvolvimento de tecnologias e politicas de controle e vigilancia.
Algumas das tecnologias de vigilancia mais eficazes hoje atuam
especificamente no nivel do provedor de acesso a Internet —um
exemplo é o uso da tecnologia DPI (Deep Packet Inspection, inspecao
profunda de pacotes). Como explica Ralph Bendrath:

DPI é uma funcionalidade integrada as redes de comu-
nicacao digital que permite que o proprietario da rede fisica
analise o trafego Internet (os datagramas, em seu caminho
pela rede) em tempo real e discrimine-o de acordo com o
conteudo encapsulado em cada datagrama.(...) A tecnologia
DPI esta no mercado desde 2002 e sua capacidade de ana-
lise de trafego aumentou significativamente desde entao.
Hoje, o equipamento de DPI com mais capacidade pode sus-
tentar um trafego de 80 Gigabits por segundo (Anderson
2008). Isso permite que os provedores de acesso a Internet
monitorem e discriminem o trafego de 20 mil assinantes de
banda larga utilizando uma banda de 4 megabits por se-
gundo cada —mesmo que estejam todos online ao mesmo
tempo, utilizando 100 % de sua banda.

Além da capacidade tecnologica, se intensifica também a
disposicao politica de governos para o exercicio do controle so-
bre o uso da Internet pelos cidadaos a partir dos provedores de
acesso. Ofereceremos exemplos sobre este cenario mais adiante.
As empresas, por sua vez, sabem que os usuarios facilmente
optam por oferecer suas informacoes pessoais em troca de servi-
cos gratuitos e de sua concordancia em receber mensagens pu-
blicitarias. Muitas empresas adotam também a pratica de anali-
sar o conteuido trafegado pelo/para o usuario e monetizar esse
conteudo. Sera que ao concordar com isso os usuarios sabem

3 http://www.privacyinternational.org
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que seus e-mails estdo sendo sujeitos a mineracdo de dados
muitas vezes em tempo real? Em discurso recente,* a Comissaria
Européia para o Consumo afirmou que “os dados pessoais séo o
novo combustivel da Internet e a nova moeda do mundo digital” e
chamou a atencao para o fato de que, atualmente, os consumido-
res tém pouca nocdo sobre que dados estao sendo coletados, como
e quando sao coletados, e para que finalidades sao usados.

2. Provedores de acesso a Internet e privacidade

Provedores de acesso sdo os portdes de entrada na Internet.
Nao é possivel acessar a rede mundial sem a intermediacao de
um provedor. Como explica Marcel Leonardi:

“...& muito comum a confusao entre provedores de
backbone, provedores de acesso, provedores de correio
eletronico, provedores de hospedagem, provedores de con-
tetido e provedores de informacao, atividades completa-
mente distintas que podem ser prestadas por uma mesma
empresa a um mesmo usuario ou por diversas empresas,
separadamente”. Neste estudo, nos focamos na figura do
provedor de acesso —entendido, como aquele que tem a
funcao “de atribuir ao usuario, desde que entre eles exista
essa obrigacdo, derivada de acordo entre as partes, um
endereco IP para que o usuario possa se conectar a Internet
e dela fazer uso, conforme sua vontade”. >

Os provedores sdo um dos pontos mais criticos para a adogéao
de praticas de controle na Internet relativamente descentraliza-
da. Sao eles um dos pontos de convergéncia de eixos de poder
por onde se estabelecem praticas de controle na rede. Segundo
Demont-Heinrich,® “mais de quarenta paises restringem as ca-
pacidades de navegacao na Internet de seus cidadaos no nivel
do provedor de acesso, incluindo algumas das poderosas demo-
cracias ocidentais, como a Alemanha”. Esta tendéncia de con-
trole por parte dos governos dos usos da Internet pelos cidadaos

Meglena Kuneva, em seu discurso de abertura na mesa redonda Data
Collection, Targeting and Profiling. Bruxelas, 31 de marco de 2009.
BranDINI BARBAGALO, Erica, citada por Leonarpi, Marcel: Responsabilidade ci-
vil dos provedores de servigos de Internet, Juarez de Oliveira, 2005.
Demont-HEINRICH, Christof: “Central points of control and surveillance on a
‘Decentralized’, Net Internet Service Providers and Privacy and Freedom of
Speech Online”, IAMCR, 2002.
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através dos provedores de acesso tem ganhado relevancia cres-
cente e suscitado o debate publico. Vale mencionar a proposta
recente do governo francés —a chamada lei Sarkozy— para limi-
tar e punir o download de contetidos protegidos por direitos de
propriedade intelectual.

No Brasil, o Projeto de Lei Substitutivo do Senador Eduardo
Azeredo (PSDB-MG), que tipifica os crimes informaticos e os cri-
mes cometidos via Internet, suscita reacdes apaixonadas tanto
por parte de seus defensores como por parte de seus opositores.
O Substitutivo apresentado pelo Senador Eduardo Azeredo
aglutinou trés projetos de lei que ja tramitavam no Senado, para
tipificar condutas realizadas mediante uso de sistema eletronico,
digital ou similares, de rede de computadores, ou que sejam pra-
ticadas contra rede de computadores, dispositivos de comunica-
céo ou sistemas informatizados e similares.” Um dos pontos mais
polémicos do projeto é a necessidade de identificacédo eletronica
do usuario para acessar a Internet, e o armazenamento dos “logs”™®
do usuario pelos provedores de Internet. Ha grandes resisténcia
por parte da sociedade civil e de setores da academia, que ale-
gam que o projeto viola a liberdade de expressao e oficializa o
vigilantismo na Internet brasileira.

No rastro do PL 84/99, outros projetos de lei aparecem —no
comeco de junho de 2009, o PL 5361/2009, de autoria do depu-
tado Bispo Gé Tenuta (DEM-SP), foi apresentado de forma dis-
creta na Camara dos Deputados. O projeto do Bispo Gé —que se
diz motivado nesta iniciativa “por uma preocupacdo com a in-
dustria cultural”— prevé punicdo ao usuario de Internet que
quem for pego baixando arquivos protegidos por direitos auto-
rais, nos mesmos moldes da lei Sarkozy: com a suspensdo do
seu acesso a rede. Segundo o texto do projeto, os provedores de
internet seriam obrigados a vigiar o que o internauta faz, e se
constatassem que um determinado usuario baixa ou comparti-
lha arquivos de musica, por exemplo, poderiam punir o usuario
com a suspensao do acesso, sem necessitar para isso de ordem
judicial. Por mais remota que seja hoje a possibilidade de apro-

7 Ver mais sobre este PL no site da Safernet: http://www.safernet.org.br/
site/ institucional/ projetos/ obsleg/ pl-azeredo

Nao ha consenso sobre qual é a definicao exatada de “logs”. Neste texto,
entendemos os “logs” como quaisquer registros que o provedor de Internet
possa fazer a partir da conexao dos seus usuarios: data e horario de conexao;
tempo de conexao; sites visitados e servicos utilizados; etc.
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vacao deste projeto no Brasil —que é inconstitucional em varios
pontos e entra em conflito até mesmo com a lei de direitos auto-
rais brasileira—,° € interessante notar o crescente interesse dos
parlamentares sobre as possibilidades de controle da Internet e
sua percepc¢ao sobre o papel critico que tém os provedores de
Internet para a implementacao de medidas neste sentido.

Segundo Paul Ohm,!° até recentemente os provedores nao
se preocupavam muito em observar os usos e habitos de nave-
gacdo de seus clientes, até porque nao dispunham de aparatos
tecnolégicos tao sofisticados quanto os que existem hoje. Ohm
afirma que atualmente os provedores tém capacidade técnica de
espionar seus usuarios de maneiras jamais imaginadas. Enquan-
to isso, detentores de direitos de propriedade intelectual e em-
presas anunciantes tém pressionado direta e indiretamente os
provedores para que os dados de seus usuarios sejam revelados
e/ou colocados a venda —e, observando a profusao recente de
relatorios sobre o tema, os provedores tém cedido a esta tenta-
cao, e experimentado novas formas de vigilancia. Para Ohm, esta
é apenas a ponta do iceberg que anuncia uma onda sem prece-
dentes de vigilancia invasiva por parte de provedores de servico
e de acesso a Internet.

2.1. O funcionamento dos provedores
de Internet e as possibilidades de monitoramento

O provedor de acesso a Internet conecta o usuario a Internet,
fornecendo no ato da conexdo um IP real com o qual a rede ou
maquina do usuario passa a ser vista na Internet. Na regulacao
brasileira, este € chamado um “servico de valor adicionado.”!!

As opinides de diversos especialistas em direito informatico sobre o PL 5361/
2009 podem ser lidas em http://www.estadao.com.br/ noticias/ tecnologia
+link, brasil-pode-ter-sua-propria-lei-sarkozy,2785,0.shtm#

Onwm, Paul: “The Rise and Fall of Invasive ISP Surveillance”, University of
Colorado Law School, September 2008.

Segundo a Anatel (Agéncia Nacional de Telecomunicagoées), Servigco de Va-
lor Adicionado —SVA, definido no artigo 61 da LGT, é a atividade que
acrescenta a um servico de telecomunicacoes que lhe da suporte - e com o
qual nao se confunde— novas utilidades relacionadas ao acesso, ao
armazenamento, a apresentacdo, a movimentacdo ou a recuperacao de
informacdes. O SVA néo constitui servico de telecomunicacoées, classifi-
cando-se seu provedor como usuario do servico de telecomunicacoes que
lhe da suporte. E assegurado aos interessados o uso das redes de servicos
de telecomunicacoes para prestacao de servicos de valor adicionado.
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Hoje, na maioria das vezes, este servico de provimento de acesso
vem acompanhado de outros servicos —sediamento de sites,
hospedagem de servidores, gerenciamento de contas de email,
ferramentas para publicacdo e gerenciamento de conteudos,
etc.— os chamados servicos Internet, em varios paises do mun-
do, os maiores provedores de acesso e servicos oferecem tam-
bém contetidos (alguns deles exclusivos aos assinantes) tais como
fazem no Brasil os portais Terra, UOL, etc. Outro fato que ocorre
com frequéncia —no Brasil e em outros paises— é o de as opera-
doras de servicos de telecomunicacoes também fazerem o servi-
co de provimento de acesso a Internet,!? prescindindo de outros
provedores para isso. Este acimulo de papéis por uma mesma
empresa —de fornecedora de conexao fisica através da infraes-
trutura de telecomunicacéo e de fornecedora da conexao légica
como provedora de acesso a Internet— leva a um cenario de
concentracao ainda mais agudo, dado o modelo que resultou do
processo de privatizacdo do sistema de telecomunicacoes do pais,
na década de 90, no qual consoércios de grandes empresas inter-
nacionais detém o monopolio dos servicos em cada uma das
regides do pais.

O fato de os provedores de acesso a Internet serem tao visa-
dos por governos e empresas deve-se a um elemento central da

12 Como explica Carlos Afonso: “According to prevailing legislation, recom-
mended by the Brazilian Internet Management Committee (CGI)7 and
regulated by ANATEL, a cable TV licensee or telephone operator that offers
ADSL may connect its users to the internet, but access authentication must
be done by an internet service provider (ISP). This is a result of legislation
adopted in the country that separates the physical and logical infrastructure
(data transmission methods) from the service layers, and prevents
monopolies from developing. In practice, however, with the consolidation
of companies and the convergence of technology, this rule has been
systematically broken by cable TV operators and companies. Telefonica
claims to operate ADSL services in over 900 municipalities in Sao Paulo,
and is the owner of the service and content provider Internet Terra Networks;
the cable TV quasi-monopoly Net Servicos, belonging to Organizacoes Glo-
bo and Telmex, offers internet services and content via its subsidiary
Globo.com. It is not mandatory to take out a contract for connection and
services from the same company, but it is obvious that these companies
have many advantages when it comes to attracting users towards a single
contract that encompasses all services (connection, email, access to
information, etc.). This process has led to a consolidation in the provision
of services and content, with the rapid disappearance of small-scale service
providers”. Afonso, C. Global Information Society Watch, 2007.
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natureza da sua operacao, que € o registro (e eventual manuten-
cao destes registros) de acesso de seus clientes - dados que po-
dem revelar detalhes sobre as comunicacdées e os habitos de
navegacao dos assinantes.

O que sao esses registros (logs) e o que se registra? Segun-
do Carlos Afonso, diretor executivo do Instituto Nupef e coorde-
nador do projeto Tiwa,!® os logs sdo basicamente de dois tipos:

— Registro de tempo, hora de inicio e hora de término, da
conexao a um servico de acesso a Internet (via linha discada, via
ADSL, via radio, etc.).

Esse registro é feito pelos provedores de acesso por razoes
contratuais e para monitorar a carga (intensidade de uso) dos
sistemas. Os provedores de acesso tém um contrato com os usu-
arios para prover o servico (como o Velox da Oi, o Speedy da
Telefonica, ou servicos similares via linha discada, ou radio, etc.)
e precisam desse registro para dirimir possiveis questionamentos
sobre a efetiva prestacao desses servicos. O contrato obriga a
completa identificacéo fiscal e juridica do cliente, dados que fi-
cam registrados em cadastros. Os registros de cada conexdo em
geral contém, além de dos dados de tempo e identificacdo do
usuario contratante do servico de acesso, o numero IP'* real (ou
seja, “visivel” por qualquer outra maquina na Internet) designa-
do & maquina do usuario no periodo da conexao.

13 O Tiwa é um provedor de servicos Internet, projeto originado do Alternex
(primeiro provedor de servicos Internet no Brasil para a sociedade civil,
criado no Ibase), posteriormente reorganizado como RitsNet (projeto que
funcionou por doze anos na Rede de Informacoes para o Terceiro Setor).

14 OIP, ou Internet Protocol, € um tipo especifico de protocolo que foi projetado
para criar ligacoes entre diferentes redes, possibilitando a intercomunicacao
entre dispositivos nelas presentes. Uma interligacdo entre diversas redes é
normalmente chamada de internet. Cada computador numa determinada
internet possui um numero Unico, que o identifica dentre da mesma, chamado
endereco IP. Pelo numero de IP pode-se identificar o usuario de uma sessao
de acesso a Internet. O numero IP de origem em geral é o IP real designado
pelo provedor de acesso a uma rede local, ou a uma maquina Uinica) - através
deste, pode-se determinar de imediato a origem geografica, qual a rede de
provimento de acesso etc. Esse IP de origem da visita €, portanto, cadastrado
no registro do provedor junto com a informacao de paginas visitadas. Este
“rastro digital” leva facilmente (pelo menos do ponto de vista técnico) os da-
dos desse registro ao responsavel pela rede local para a qual estava designa-
do aquele IP real nos periodos de visita registrados, bastando para isso que
o interessado solicite (ou requisite) da respectiva operadora ou provedor de
acesso os respectivos registros de acesso. No Brasil, o atendimento a este
tipo de solicitacao depende da “autoritatividade” ou forca legal do solicitante.
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— Registro de utilizacao de servicos de contetido via Internet
(essencialmente paginas web de sitios, blogs, etc.).

Neste caso, o registro ¢ feito pelos provedores de contetido
por razodes de mercado (ou para avaliar impacto). Por exemplo, o
sitio do Féorum Social Mundial —que esta hospedado no Tiwa—,
tem um log de acesso para estimar seu impacto, possibilitan-
do o conhecimento quanto a paises de origem das visitas, na-
mero de visitas, que paginas sdo mais vistas etc. O mesmo
fazem os sitios de provedores de contetido comerciais. Este
registro contém em geral o numero IP e os dados de tempo, e
através de cruzamento com bases de dados de nomes e ntime-
ros (automaticamente feito pelos programas de registro), este
numero revela o pais de origem. E o mesmo nuimero IP cadas-
trado em algum lugar do planeta por um provedor de acesso
desse usuario. Ou seja, em tese, € possivel associar os dois
registros.

Esses registros sao feitos hoje de maneira independente na
Internet brasileira. Nao nos parece razoavel a idéia de querer
impedir legalmente que esses registros continuem, como pro-
poem algumas das vozes que justificadamente buscam a defesa
da privacidade e da liberdade na Internet, todavia sem compre-
ender os detalhes tecnologicos da operacao dos provedores e as
demandas praticas deste tipo de negécio. No primeiro caso, por
razdes juridicas (contratuais), é de interesse do usuario que es-
ses registros existam (no caso de cobranca indevida ou falha na
prestacao de servico pelo provedor, por exemplo). No segundo
caso porque sem esses dados simplesmente se mata a “mone-
tizacdo” dos contetidos, que € a base do modelo de negbcios na
Internet hoje em dia. Como garantir aos patrocinadores que um
site € bem sucedido em termos de visitas e interessante em ter-
mos de origem de acessos, por exemplo?

A questao que propomos neste estudo é que deve haver um
meio termo, que € possivel e desejavel um marco regulatorio que
ao mesmo tempo respeite estas caracteristicas intrinsecas a ope-
racdo dos provedores de Internet, e também assegure que os
empreendedores que acumulam esses dados (os “guardiaes dos
logs”) ndo os usardo para quaisquer propésitos, para uso pro-
prio ou em conluio com terceiros, sem o pleno conhecimento, a
anuéncia do usuario e respeitando o seu direito a privacidade e
a autodeterminacao informativa.

GRACIELA BARONI SELAIMEN 231

2.2. Concentracao do mercado e propriedade cruzada

Nos primeiros anos da Internet comercial, havia centenas
de provedores de acesso e servicos Internet no Brasil, oferecen-
do acesso discado a assinantes através de servicos de telefonia
fixa. Segundo a Rede Nacional de Pesquisa (RNP),!> em 1997 o
Brasil contava com cerca de 600 provedores de acesso. No final
do ano 2000, eram 150, uma diminuicao sensivel, seguindo uma
tendéncia mundial de oligopolizacdo dos servicos da Internet.
Esta concentracao do mercado é mais intensa em se tratando de
banda larga: em 2006, os grandes provedores (Terra, Brasil
Telecom Internet e UOL) conquistaram uma fatia de 64 % deste
mercado no Brasil. Esta realidade era anunciada por alguns
autores desde o inicio da década: Irina Dimitrieva!® ha nove anos
ja expressava sua preocupacao com a tendéncia de fusoes entre
empresas de Internet, quando afirmava que “no futuro, apenas
um punhado de empresas privadas controlardo as comunica-
coes online”.

Entre os grandes provedores, ha um numero significativo
que € parte de grandes conglomerados de midia brasileiros -
como as empresas Globo, o grupo Abril Folha, etc. Esta realida-
de € um dos reflexos do que costuma ser chamado um “cipoal
regulatorio”” do setor de Comunicacao Social do pais, que per-
mite, entre outras situacoes, a ocorréncia da propriedade cruza-
da de meios. Este fato torna ainda mais critica a possibilidade
de monitoramento do uso da Internet por parte de grupos em-
presariais gigantescos na area de comunicacao e entretenimen-
to. O registro e processamento dos usos e habitos de navegacao
do internauta € um prato cheio e apetitoso para as empresas
que operam estes provedores —que, segundo Ohms, hoje so-
frem de uma sindrome de “inveja do Google”. A Google mostrou

Dados divulgados na revista ComCiéncia - http://www.rnp.br/ noticias/ imprensa
/2001/not-imp-010310.html

DMITRIEVA, Irina: “Will Tomorrow be Free? Application of State Action Doctrine
to Private Internet Providers”, em http://books.google.com.br/books?id=
wSfuvdWIm3ykC&pg=PA3&lpg=PA3&dqg=dmitrieva+irina+will+tomorrow
+be+free%3F&source=bl&ots=_Tv_cL2tJb&sig=2TnOgOCMPTyOBT960WTIE
b6A-Q&hl=pt-BR&ei=TDk5SpPPI4Sktgeby43eDA&sa=X&oi=book
_result&ct=result&resnum=1#PPA5,M1

O termo “cipoal regulatorio” foi concebido por José Leite, conselheiro da
Agéncia Nacional de Telecomunicagdes - Anatel.
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como a monetizacdo do comportamento dos usuarios— a partir
do uso eficiente de seus dados, do “rastro” que deixam na Web
—pode transformar completamente o perfil e a dimensao do ne-
gocio de determinadas empresas na Internet. Para este autor, o
sucesso da Google redefiniu as expectativas a respeito da
lucratividade na Web— e também a respeito da privacidade
online. Ohms afirma que os provedores hoje tentam replicar a
invejavel lucratividade que a Google obteve a partir dos precio-
sos dados que revelam padrées de consumo e comportamentos
na Internet.

3. O que pode ser feito com os
dados coletados e armazenados

Ja vimos que o papel dos provedores de acesso —de portas
de entrada para a Internet— exige, como elemento fundamen-
tal para sua operacdo, um determinado nivel de controle e so-
bre as acoes dos seus usuarios, com coleta e armazenamento
de informacodes relativas ao uso dos seus servicos. Os acordos
feitos com os usuarios sobre o destino e formas de utilizacao
destes dados sao geralmente estabelecidos nos contratos de
prestacao de servico, que muitas vezes apresentam uma lin-
guagem juridica inacessivel para o usuario leigo. A necessida-
de imperativa de contratar um provedor de acesso para chegar
a Internet, juntamente com a falta de percepcao a respeito do
poder de vigilancia e decisdo sobre o uso de dados pessoais
delegado aos provedores torna o usuario comum extremamen-
te vulneravel a vigilancia digital, a violacdo da privacidade e ao
uso indevido de seus dados.

Entendemos por vigilancia digital o “monitoramento siste-
matico, automatizado e a distancia de acoes e informacodes de
individuos no ciberespaco, com o fim de conhecer e intervir nas
suas condutas ou escolhas possiveis”. Quatro processos se des-
tacam nas praticas de vigilancia digital: os mecanismos de coleta,
monitoramento e arquivo de informacéo; os sistemas de classifi-
cacao e conhecimento dos dados; os procedimentos de individua-
lizacdo e producao de identidades; as formas de controle sobre
as escolhas e acdes dos individuos (Bruno, 2008).

E importante compreender a enorme capacidade de vigilan-
cia que os provedores de Internet podem exercer sobre os dados
dos seus usuarios. Para isso, € titil uma explicacdo sobre como
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as informacdes trafegam nas redes digitais. Como explica Carlos
Afonso.'®

“Todas as informacdes que circulam na Internet séo
decompostas em pacotes de dados (os datagramas), que
sdo enviados por um ou mais caminhos ao destino, onde
sdo recompostos para formar o conjunto de dados origi-
nal — uma mensagem, uma imagem, um documento, ou
mesmo um fluxo de video ou voz, em resumo, qualquer
conteudo que tenha transito na info-rede. Hoje, tecnolo-
gias existentes e de custo irrisério para operadoras de
infovias!® (“backbones”), gracas aos protocolos atualmente
em utilizacao, como o TCP/IP permitem que fluxos de
datagramas possam ser integralmente recompostos, for-
mando mensagens de email (com ou sem anexos), fluxos
de telefonia ou video digital, dados de navegacao Web, trans-
feréncia de arquivos em redes “peer-to-peer” (P2P), etc.

Essas tecnologias permitem que os datagramas se-
jam identificados por tipo de aplicativo (FTP, HTTP, SMTP,
fluxos VolP, conexdes terminais SSH etc.) e sejam
quantificados ou mesmo armazenados na integra em ba-
ses de dados. Tecnologias de identificacdo e copia de
datagramas empregadas pela National Security Agency
(NSA) estao disponiveis comercialmente para as operado-
ras de infovias ou qualquer outra organizacdo que deseje
praticar algum tipo de controle ou censura sobre o trafe-
go de datagramas que passe por sua rede. A combinacao
dessas tecnologias —chamadas “packet sniffers”— com
gerenciadores de trafego IP (os “traffic shapers”) da um
excepcional poder e controle sobre o conteudo trafegado
na Internet as operadoras de infovias.

Em geral, acoes de controle, censura ou qualificacao
do trafego podem ser dificeis de detectar por um usuario
nao especialista ou alguém que nao seja particularmente
teimoso. Todavia, equipamentos de mercado (a custos da
ordem de US$ 50 mil) podem controlar ou vigiar um vo-
lume de trafego comparavel a soma de todas as infovias

18 Aronso, Carlos: “Todos os datagramas sao iguais perante a rede! Instituto”,
Nupef, 2007. Disponivel em http://www.nupef.org.br/ publicacoes.htm

19 N.A.: Cabe ressaltar que no Brasil as operadoras de infovias também podem
desempenhar o papel de provedores de acesso e servicos a Internet.
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da maioria dos paises”.

A EPIC afirma que o fato de os provedores serem capazes de
compilar um volume téo significativo de dados sobre os assinantes
os coloca em uma posicao de destaque para interesses externos
que invariavelmente tentardo acessar os dados. Quanto mais
dados eles coletam acerca dos assinantes para interesses
comerciais, maior € o interesse que geram nas autoridades que
querem obter este tipo de informacoes.

3.1. Target advertising e a monetizacao dos logs

Nao € somente o interesse das autoridades que € desperta-
do pelo enorme potencial de monitoramento, coleta e armazena-
mento de dados por parte dos provedores. A monetizacao destes
dados tem surgido como um modelo de negécios muitas vezes
mais lucrativo que o proprio servico de provimento de acesso a
Internet.

Sabemos da necessidade de registro e armazenamento dos
dados de logs por parte dos provedores, com vistas & manutencao
da seguranca da rede e da estabilidade do fluxo de trafego, entre
outros aspectos inerentes a sua operacdo. Todavia, nao se pode
negar que também existem fortes incentivos econémicos para que
os provedores compilem dados sobre assinantes, embora muitos
provedores assumam o compromisso de nao divulgar dados indi-
viduais ou, em alguns casos, agregar dados sobre seus assinan-
tes de outras fontes, alguns provedores forjam relacoes estreitas
com empresas de marketing. Demont-Heinrich cita exemplos de
empresas norte-americanas como a Predictive Networks e a
Compete.com, que recolhem e analizam dados dos consumidores
através de provedores. Os dados coletados sdo posteriormente
utilizados em campanhas de marketing segmentadas na Internet.
Este autor também afirma que a maioria dos provedores alega ter
um compromisso com a protecdo da privacidade de seus usuari-
os. Todavia, segundo ele, nos Estados Unidos ja € comum algu-
mas destas empresas tentarem capitalizar os temores quanto a
violacdo da privacidade em suas campanhas de publicidade.

O relatério®® da Federal Trade Comission norteamericana
sobre target advertising, de fevereiro de 2009 define esta pratica:

20 Disponivel em http://www?2.ftc.gov/os/ 2009/ 02/ P085400behavadreport.pdf
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“Publicidade online envolve o monitoramento do com-
portamento dos consumidores na Internet a fim de envi-
ar pecas de publicidade adequadas aos seus habitos e
interesses. A pratica, que normalmente € invisivel para
os consumidores, permite que as empresas alinhem os
seus anuncios mais estreitamente aos interesses de seu
publico alvo, inferidos através de monitoramento, em
muitos casos, as informacoes recolhidas nao sao pesso-
almente identificaveis no sentido tradicional do termo —
isto é, as informacodes nao incluem o nome do consumi-
dor, endereco fisico, ou outro meio que poderia ser utili-
zado para identificar o consumidor no mundo offline”.

Este conjunto de informacdes coletadas formam o que se
costuma chamar de perfil digital, que pode ser compartilhado,
combinado e analisado através do uso de técnicas de mineracao
de dados. Estes perfis sdo hoje os principais “ingredientes” para
a publicidade online e para a segmentacao comportamental.
Apesar de nao serem necessariamente associados a um nome e/
ou endereco, sabemos que é possivel inferir a verdadeira identi-
dade do usuario por tras do perfil. Assim afirmou Anne Carblanc,
Administradora principal da Information Computer and
Communications Policy Division, da Organizacao para a Coope-
racao Econoémica e Desenvolvimento (OECD) em workshop?! re-
alizado na reunido do IGF de 2008, em Hyderabad. Segundo ela,
a coleta de dados e construcao de perfis ira alimentar o rapido
crescimento da publicidade na Internet, partindo de receitas de
US$ 21,7 bilhdes em 2007 para US$ 50,3 bilhdes em 2011 -
uma taxa de crescimento anual de mais de 24 %. Anne afirmou
que isso se deve ao aprimoramento das tecnologias de coleta e
mineracdo de dados, a expansédo do acesso a Internet banda
larga e ao barateamento dos custos de armazenamento dos da-
dos. Carblanc chamou a atencao para o fato de que a captura de
dados para fins mercadolégicos no nivel do provedor de acesso é
uma tendéncia emergente.

21 Workshop 83 - The Future of Online Privacy: “Online advertising and
behavioral targeting”, organizado pela Electronic Privacy Information Center
(EPIC), pelo Center for Media and Communications Studies (CMCS), pela
Central European University (CEU) em colaboracao com a DiploFoundation.
Relatério disponivel em http://www.intgovforum.org/cms/ Contributions
2009/ Workshop-Report-IGF-vf.pdf.
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No mesmo evento, Kristina Irion, Professora Auxiliar do
Departamento de Politicas Publicas da Universidade da Europa
Central (CEU), afirmou que a segmentacdo comportamental ainda
da seus primeiros passos. Segundo ela, ha uma forte tendéncia
para a massiva coleta de dados pessoais ainda em preparacao e
esta deve ser uma preocupacdo na area de protecao da privaci-
dade, uma vez que nao ha politica eficaz ou outro instrumento
de combate a concentracéo de coleta de dados.

A exposicao do individuo que esta por tras do internauta
desafia as salvaguardas a privacidade hoje existentes. O merca-
do dos dossiés digitais € um setor que cresce e se consolida,
uma tendéncia que parece escapar a qualquer controle da priva-
cidade na Internet.

Os efeitos e impactos da coleta massiva de dados para fins
mercadologicos € descrita por Tal Z. Zarsky, no artigo Online
privacy, tailoring and persuasion.

“Essa coleta é possivel gracas a diminuicao dos cus-
tos associados ao incremento da capacidade de memoria
do computador e a armazenagem dos dados, o que per-
mite as empresas salvar muitos terabytes de informacao
- 0s quais, na verdade, nao tém utilidade aparente. A
crescente coleta de dados também ¢ facilitada pela cons-
tante melhoria das infraestruturas de comunicacao, que
permitem o fluxo cada vez maior de informacdes pessoais
de forma rapida e eficaz a partir do seu local de coleta
para outros locais, onde sdo armazenadas”.

Ha diversas ferramentas que permitem que os provedores
facam o rastreamento de cada acao do usuario online, registrando
suas sessoes de utilizacao da internet e os enderecos IP visita-
dos, portanto, € perfeitamente possivel a um provedor de Internet
exercer uma vigilancia constante e onipresente. Os provedores
podem saber onde seus usuarios buscam informacoées, que tipo
de informacoes buscam e consomem, que servicos e produtos
consomem e utilizam, em que horarios, delineando assim pa-
droes, de forma muito apurada. Com esses dados em maos, €
possivel construir um extenso perfil de cada usuario. Este perfil
prové as empresas fornecedoras de contetidos e servicos dados
suficientes para mapear de modo eficaz as preferéncias, interes-
ses, habitos e, eventualmente, até caracteristicas pessoais dos
usuarios monitorados, e serve como uma base sélida para as
fases subsequentes de analise de utilizacdo dos dados coletados.
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Zarsky explica que, para além da mera coleta e armazena-
mento, o uso eficiente de informacdes pessoais é possivel atra-
vés da introducédo de meios avancados de analise de dados. Es-
tas novas ferramentas permitem as empresas capitalizar o grande
volume de dados sob seu controle.

3.2. Mineracao de dados, construcao
de perfis e predicao de condutas

Evidentemente, a capacidade de recolher uma grande quan-
tidade de informacodes pessoais € quase inutil, se estes dados
nao puderem ser utilizados. A coleta de dados relativos a cada
sessdo de uso de cada internauta cria enormes bases de dados
com milhares de milhdes de entradas. As empresas que coletam
os dados, ansiosas para utilizar esta informacdao —consideradas
por muitos uma mina de ouro— podem nao saber por onde co-
mecar a analisar estes dados, e podem nao ter os recursos hu-
manos para fazer face a esta proeza. Estas e outras dificuldades
em analisar vastas bases de dados levaram ao desenvolvimento
de uma nova geracao de ferramentas para analise de dados, ge-
ralmente conhecidas como Knowledge Discovery in Databases
(KDD). O desenvolvimento destas novas ferramentas tem sido
possivel gracas aos progressos significativos nas areas de cién-
cia da computacao e matematica. Estas aplicacoes ndo exigem
que um analista faca uma consulta inicial ou sugira a forma
como os dados devem ser divididos em subsecodes, em vez disso,
essas aplicacdes empregam sofisticados algoritmos compu-
tacionais que podem ser executados através de toda a base de
dados automaticamente, em busca de padroes e de correlacoes
especificas entre varios fatores.

Além disso, as ferramentas de mineracdo de dados e de
profiling podem exercer funcoes tanto descritivas quanto preditivas.
Elas permitem a utilizacao de informacodes parciais sobre usuari-
os especificos para fazer suposicoes sobre suas acoes futuras, ao
combinarem os seus dados com padroes e agrupamentos de da-
dos derivados de informacdes coletadas anteriormente. Assim,
fornecedores de contetidos e servicos podem utilizar ferramentas
de mineracdao de dados e de profiling para predizer os gostos e
preferéncias dos usuarios e assim influenciar condutas.

Conforme Fernanda Bruno, os padroes e regularidades dai
extraidos permitem visualizar dominios com certa homogeneidade
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interna e fronteiras externas —de interesses, comportamentos,
tracos psicolégicos— que de outro modo ficariam indefinidos ou
fora do nosso campo de atencao. Assumem assim um formato
mais docil, calculavel, legitimado e orientando intervencées di-
versas. Perfis de criminosos, consumidores, profissionais, doen-
tes fisicos ou mentais, tipos psicolégicos ou comportamentais
apresentam-se como padroes que ao mesmo tempo ordenam e
objetivam a multiplicidade humana, legitimando formas de
governa-la.

Enfim, estas ferramentas transformam a grande quantida-
de de informacodes pessoais coletadas em fontes gerenciaveis de
conhecimento e de percepcdo. Zarsky ressalta que este processo
de trés niveis (de coleta, analise e uso de dados pessoais), deve
ser encarado como um ciclo continuo que esta constantemente
sendo reavaliado e refinado, assim formando um ciclo de
retroalimentacao no processo de oferta de contetudos e servicos
personalizados para cada usuario especifico.

Conhecimentos especificos sobre tracos de personalidade e
preferéncias de cada usuario podem informar anunciantes so-
bre que tipo de respostas emocionais especificas eles devem ten-
tar provocar no consumidor para estimula-lo a agir numa deter-
minada direcdo. O constante monitoramento dos usos e condutas
dos consumidores municiam os anunciantes sobre que estimu-
los induzir para obter a resposta desejada. Quando terceiros
—neste caso, anunciantes e fornecedores de contetuidos e servi-
cos— tém em suas maos estas poderosas ferramentas de persu-
asao, os direitos dos individuos a autonomia de pensamento e
de acdo podem ser comprometidos, em outras palavras, quando
os consumidores sdo bombardeados com mensagens de mar-
keting e publicidade especialmente adaptados, capazes de ca-
pitalizar sobre a sua vulnerabilidade e tirando proveito dos seus
pontos fracos, é possivel que as suas atitudes e escolhas subse-
quentes nao sejam as mesmas que teriam sido adotadas se es-
tes consumidores tivessem a oportunidade de refletir sobre elas
sem tanta interferéncia.

A capacidade de categorizar a conduta dos individuos nao
implica somente na possibilidade de influenciar condutas pre-
sentes, mas também na possibilidade de simular comportamen-
tos futuros. “O perfil € uma simulacdo pontual de identidades
que ao se anunciar tem uma efetividade performativa e proativa,
fazendo passar a realidade o que era apenas uma potencialidade.
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Ai reside uma ultima caracteristica importante —a performativi-
dade do perfil, que opera segundo um formato préximo ao oracu-
lar” (Bruno, 2006).

Essa vigilancia digital sistematica, embora tratada como um
tema emergente no IGF, ja era alvo de estudos em 2002. Os
pesquisadores Roland T. Rust, P. K. Kannan and Na Peng, no
artigo The Customer Economics of Internet Privacy concluem que,
se a privacidade for deixada entregue as forcas do mercado, no
futuro a privacidade sera um forte mercado. Todavia, a aborda-
gem destes autores sugere que ndo apenas os dossiés digitais
serdo um produto altamente vendavel, mas que a defesa da priva-
cidade, em si mesma, se tornara um produto. Ou seja, a privaci-
dade vai tornar-se um bem tao escasso, que emergira uma “in-
dustria da privacidade”. Conforme se torna mais e mais dificil
usufruir de privacidade no mundo das redes digitais, sua garan-
tia e manutencao se tornara cada vez mais cara.

O modelo econémico desenvolvido por Rust, Kannan e Na
Peng sugere a emergéncia de um mercado de privacidade que
permitira que os clientes comprem um certo grau de privacida-
de, num mundo em que se torna cada vez mais facil para as
empresas obter informacoes sobre os individuos publico-alvo.

Ambas as perspectivas —a de comercializacdo de dados e
perfis, e a de comercializacao da propria privacidade— oferecem
visoes de uma Internet onde o usuario € mercadoria, ndo um
individuo que deve ter garantidos seus direitos fundamentais.
Conforme afirmou Meglena Kuneva, em seu discurso de abertu-
ra na mesa redonda* Data Collection, Targeting and Profiling,
“do ponto de vista das comunicac¢oes comerciais, a World Wide
Web esta se tornando a world ‘wide west’. E isso pode ser muito
prejudicial”.

4. Disputas legais e politicas para acesso,
retencdo e uso de dados pessoais: alguns cendrios

Em 2008, a noticia de que trés dos maiores provedores de
Internet do Reino Unido (Virgin Media, BT and TalkTalk) decidi-
ram vender o histérico de navegacao de seus usuarios para uma
“agéncia de anuncios” online —o Phorm— mobilizou a midia

22 Realizada na abertura do European Consumer Summit 2009 em Bruxelas,
marc¢o de 2009.
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britanica, as organizacoes de defesa dos consumidores, e as en-
tidades que defendem direitos na Internet.?®> A parceria entre os
provedores e o Phorm significava que todo o contetido das pagi-
nas visitadas pelos usuarios destes provedores seria acessivel
ao Phorm, que, a partir dos habitos de navegacao e interesses
dos usuarios, cria perfis para o envio de anuncios focados, o
chamado ‘targeted advertising’. Os provedores, por sua vez, re-
cebem uma porcentagem dos lucros obtidos com cada “click”
nos anuncios oferecidos. Esta relacao com o Phorm néao foi
divulgada pelos provedores aos usuarios, e nao foi oferecida ne-
nhuma alternativa do tipo “opt out” para este monitoramento.
No auge do debate, a Foundation for Information Policy Research
(FIPR), formada por um grupo de especialistas em questoes liga-
das a politicas de Internet, escreveu uma carta?* ao Commissario
de Informacdes britanico argumentando que o sistema de anun-
cios direcionados do Phorm ¢€ ilegal. Segundo o site estaria “tes-
tando” o sistema do Phorm desde 2006, sem informar os usuari-
os. Os protestos e ameacas de grupos de usuarios e ativistas
nao intimidaram o Phorm. O executivo da empresa, Virasb Vahidi,
garantiu: “Conforme vocé navega, nés somos capazes de catego-
rizar todas as suas acdes na Internet. Na verdade nos consegui-
mos ver a Internet toda”.?®

Ao mesmo tempo em organizagoes ndo governamentais ape-
lam a agéncias de governo por medidas de protecao aos usuari-
os de Internet, o governo do Reino Unido também é alvo de criti-
cas e denuncias com relacao a violacdo da privacidade dos
cidadaos.

O Joseph Rowntree Reform Trust?® (JRRT) lancou em 2008
um relatorio onde aponta que os planos do governo britanico
para a construcao de uma base de dados tinica contendo, entre
outras, informacoées sobre todas as comunicacdes dos britani-
cos, incluiria a proposta de interceptar, no nivel do provedor de
servico Internet, todos os cabecalhos de email dos usuarios, o
historico de sites visitados e mesmo o historico de ligacoes telefo-

23 Como por exemplo, a mobilizacdo BadPhorm: http://www.badphorm.co.uk/
page.php?2 e a Anti-Phorm League: http://www.antiphormleague.com/
index.php

2% A carta esta publicada em http://www.fipr.org/ 08031 7icoletter. html

25 Ver em Crayron, Richard: The Phorm Webwise System, http://www.cl.cam.
ac.uk/~rncl/080518-phorm.pdf

26 O relatério pode ser lido em http://www.jrrt.org.uk
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nicas, entre outros dados. O documento avisava que os cida-
daos nao estdo “nem servidos nem protegidos pelos cada vez
mais complexos e invasivos registro e armazenamento de infor-
magcodes pessoais que invadem todos os aspectos de nossas vi-
das”. No total, 46 bases de dados mantidas pelo governo britani-
co foram analisadas pelo JRRT —o que também incluiu a National
DNA Database e o National Identity Register—. Estas bases de
dados foram, entdo, agrupadas em trés categorias: Vermelho,
Laranja e Verde. A categoria Verde retine bases de dados consi-
deradas eficazes, proporcionais e necessarias, construidas so-
bre bases legais que protegem contra a invasédo da privacidade.
Mesmo assim, algumas delas apresentam problemas
operacionais. A categoria Vermelho inclui bases de dados pro-
fundamente intrusivas - algumas delas possivelmente ilegais sob
o ponto de vista dos direitos humanos e de leis de protecdo de
dados. Segundo este estudo, muitas destas bases de dados de-
veriam ser totalmente redesenhadas, por trem sido construidas
sem o consentimento dos cidadaos, por ndo tratarem adequada-
mente dados sensiveis, por questdes operacionais, entre outros
motivos. Por exemplo, a National DNA Database foi condenada
pela Corte Européia de Direitos Humanos. Segundo o JRRT, hoje
mais de dois tercos da populacao britanica nao confia no gover-
no com relacao a coleta e uso dos seus dados pessoais.

A proposta da super base de dados foi retirada pelo governo
britanico em abril de 2009%” devido a pressao dos grupos de
defesa da privacidade. Entretanto, a Secretaria de Governo Jacqui
Smith continua levando adiante a proposta de rastrear toda cha-
mada telefénica, mensagem de email e visita a website sob o
pretexto de combater o terrorismo e os crimes cibernéticos como
parte do programa Interception Modernisation Programme.?® As-
sim, em lugar de coletar todos estes dados e armazena-los em
uma Unica base de dados, os dados serao coletados e armazena-
dos por cada provedor de Internet, por 12 meses. Estes dados
incluem informacées sobre hora, duracao e destino de chama-

27 Ver matéria do jornal Daily Telegraph: http://www.telegraph.co.uk/news/
newstopics/ politics/ 5230459/ National-database-dropped-but-all-our-
communications-will-still-be-monitored. html

26 Comentarios sobre esta iniciativa podem ser lidos em https://
publicaffairs.linx.net/ news/ ?cat=5. O documento publicado para a consulta
publica sobre este programa (aberta até 20 de julho de 2009) esta em http:/
/www.homeoffice.gov.uk/ about-us/ haveyoursay,/ current-consultations/
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das telefénicas e contatos via Internet, bem como visitas a
websites. As autoridades britanicas garantem que os contetudos
das comunicacgbes nao serao vigiados e armazenados. Os custos
que recairao sobre os provedores para esta operacdo e armaze-
namento serdo cobertos pelo poder publico, e pagos com os im-
postos da populacao vigiada.

Apoés seis anos de implementacao do programa Transfor-
mational Government*® no Reino Unido, o ntimero de bases de
dados classificadas como Verde € incrivelmente baixo: apenas 6,
em 46 (menos de 15 %). A Communications Database esta inclu-
ida na categoria Vermelho. Esta base de dados pode ser consul-
tada por todas as agéncias de inteligéncia do Reino Unido, por
52 forcas policiais, por instituicoes prisionais e por 510 autori-
dades publicas diversas. No ano de 2007 foram feitas 519.260
solicitacoes de dados a esta base.

A despeito da medida aprovada pelo parlamento europeu
no dia 6 de maio de 2009, que proibe que os governos integran-
tes da Unido Européia cortem a conexao de internet de cidadaos
sem antes passar por um tribunal de Justica, a assembléia
Legislativa da Franca aprovou em 12 de maio (por 296 votos a
233) um projeto de lei que permitiria desativar as conexdes de
Internet de usuarios que fossem pegos repetidamente fazendo
download ilegal de filmes e musica. O projeto de lei criaria a
primeira agéncia governamental para rastrear e punir piratas
online —especialistas acreditam se tratar da primeira do género
em todo o mundo—. Todavia, a tarefa de monitorar os usuarios
ficaria a cargo dos 6rgédos de defesa da industria do entreteni-
mento, que contariam, para isso, com as informacdes fornecidas
pelos provedores de Internet, em 10 de junho o Conselho Cons-
titucional francés considerou a lei inconstitucional. Entre os
aspectos da lei rejeitados pelo Conselho Constitucional, esta a
possibilidade de a suspensao da conexao a Internet ser determi-
nada por uma comissdo administrativa. Na lei francesa, esta é

2 O programa ‘Transformational Government’ foi criado para tornar servigos
publicos mais eficientes e baratos — por conta disso, nos ultimos anos, o
govern britanico construiu ou ampliou muitas bases de dados centrais que
agrupam informacoes sobre diversos aspectos das vidas dos cidadaos, desde
dados sobre saude, educacéo, até informacgdes sobre o pagamento de
impostos, seguridade social, etc. Este programa vem sendo seguidamente
questionado sobre sua eficiéncia, eficacia, legalidade, custos e respeito a
privacidade.
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uma prerrogativa exclusiva de juizes. Entretanto, a ministra da
Cultura da Franca, Christine Albanel, afirma que a queda de
braco continua — o governo vai adequar a lei as regras do Conse-
lho Constitucional, de modo que a decisao final sobre a suspen-
sdo da conexdo a Internet seja de um juiz, mas a politica de
monitoramento do uso da Internet sera mantida.

O projeto de lei francés previa que os acusados de pirataria
online receberiam dois emails de aviso sobre sua pratica “crimi-
nosa”, seguidos de uma notificacédo oficial. Se os downloads ile-
gais continuassem a ser feitos pelos infratores dentro de um
periodo de um ano apds os avisos, o acesso a internet dessas
pessoas seria cortado por um periodo que vai de dois meses a
um ano — periodo durante o qual as pessoas punidas deveriam
continuar a pagar pela manutencédo do servigco, mesmo inativo.

A proposta de sancoes apos trés avisos de infracao a direi-
tos de propriedade intelectual e copyright € comumente chama-
da de legislacao “3-strikes”. A industria do entretenimento faz
lobby no mundo inteiro para a implementacao deste tipo de le-
gislacdo —na qual os provedores de Internet tém papel central.
Segundo Cory Doctorow,*° esta politica 3-strikes é uma modali-
dade que consta do —ainda secreto— Anti-Counterfeiting Trade
Agreement, que esta sendo discutido pelos Estados Unidos, pelo
Canada, pelo Japdo, pela Unido Européia e por outros paises
ricos a portas fechadas.

A adocéo deste tipo de vigilantismo e punicéo a usuarios de
Internet nao se limita a Unido Européia: na Nova Zelandia, o
parlamento chegou a aprovar a Lei 92A, também uma proposta
de legislacao “3-strikes”, mas diante da intensa pressao de inte-
lectuais, artistas e grupos defensores de direitos na Internet, o
governo viu-se obrigado a recuar. No Canada, um Tribunal Su-
perior do estado de Ontario®' determinou que os enderecos de IP
deve ser tratados da mesma forma que enderecos residenciais
—portanto, as pessoas nao deveriam ter nenhuma expectativa
quanto a privacidade de suas atividades online—. Isso significa
que no Canada a policia poderia requisitar informacoes aos pro-
vedores de Internet sobre as atividades de seus usuarios sem

30 Ver os comentarios de Doctorow sobre o tema no blog Boing Boing - http:/
/wwuw.boingboing.net/ 2009/ 05/ 07/ eu-kills-3-strikes-i. html# previouspost

31 Noticia publicada em http://arstechnica.com/tech-policy/news/2009/02/
canadian-judge-no-expectation-of-privacy-in-online-tasks.ars
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necessitar para isso de um processo ou autorizacdo judicial.
Segundo a juiza Leitch, do Tribunal Superior de Ontario, o Per-
sonal Information Protection Electronics Documents Act do Cana-
da permite que provedores de Internet fornecam informacdes
sobre os IPs a qualquer “autoridade” sem necessidade do devido
processo legal.

Nos Estados Unidos, desde 1994 os provedores de Internet
sdo obrigados por lei a fornecer dados dos usuarios as autorida-
de. O CALEA —Communications Assistance for Law Enforcement
Act— foi fruto de intenso lobby do Departamento de Justica
norte-americano junto ao Congresso. Esta lei determina que pro-
vedores de Internet sdo obrigados a adequar suas infraestruturas
para auxiliar prontamente as autoridades em atividades de
monitoramento dos usuarios. Apos 2001 os programas de vigi-
lancia e controle dos cidaddos —dentro e fora da Internet— che-
garam a niveis de invasao que violam escancaradamente os di-
reitos humanos. E fato que, quando se trata de vigilancia na
Internet, os provedores sao um ponto de convergéncia para as
acdes das autoridades policiais e do Departamento de Seguran-
ca. Nao podemos nos deter aqui para citar cada uma das acdes
de vigilancia da Internet pelo governo norte-americano, mas
sugerimos uma visita ao sitio da EPIC*? para um panorama
abrangente das disputas entre governo e entidades civis que
defendem direitos naquele pais.

No que diz respeito a parceria entre provedores de internet
e empresas especializadas em target advertising nos EUA, um
exemplo recente que chama a atencdo é a operacao da empresa
NebuAd. Um relatério lancado em 2008 pela Free Press e pela
Public Knowledge mostra que a NebuAd, atuando em conjunto
com provedores de Internet norte-americanos, atacaram a liber-
dade de escolha dos usuarios/consumidores, de maneira insidi-
osa e invisivel.

No Brasil, tramita no Congresso Nacional o Projeto de Lei
84 /99, também conhecido como “Projeto Azeredo”. Este projeto
de lei prevé, entre outras coisas, que os provedores de Internet
retenham e guardem por um periodo de trés anos todos os da-
dos relativos a comunicacao de seus usuarios. O texto do proje-
to também prevé que os provedores devem ser responsaveis por
denunciar possiveis crimes e atividades suspeitas de seus usu-

32 http://www.epic.org
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arios —atribuindo aos provedores um papel de policia—. O pro-
jeto de lei ndo menciona em nenhum ponto a protecdo da privaci-
dade dos usuarios de Internet e também néo prevé limites e
critérios para a guarda —e possivel uso— dos “logs”; apenas
determina que as empresas guardem de forma protegida essas
informacdes e s6 as disponibilizem com ordem judicial.

O relatorio®® “Legislacéao sobre Internet no Brasil”, produzi-
do pela Consultoria Legislativa da Area XIV - Comunicacéo Soci-
al, Informatica, Telecomunicacoes, Sistema Postal, Ciéncia e
Tecnologia do Congresso Nacional e divulgado em 4 de junho de
2009, afirma, sobre o PL 84/99:

“(...) tramita na Camara dos Deputados o Projeto de
Lei n° 84/99, que tipifica tanto os crimes informaticos
como os crimes cometidos via rede. O projeto original, de
autoria do Deputado Luiz Piauhylino, teve parecer apro-
vado no Senado e retorno para votacdo na Camara, es-
tando submetido ao exame de trés comissdes. O parecer,
do senador Eduardo Azeredo, penaliza, com reclusdo ou
multa, crimes como: acesso nao autorizado a rede de com-
putadores, dispositivo de comunicacao ou sistema
informatizado; obtencao, transferéncia ou fornecimento
nao autorizado de dado ou informacédo; divulgacao ou
utilizacao indevida de informacoes e dados pessoais; in-
sercao ou difusao de codigo malicioso; insercao ou difu-
sdo de cédigo malicioso seguido de dano; estelionato
eletronico; atentado contra a seguranca de servico de uti-
lidade publica; interrupg¢ao ou perturbacéao de servico te-
legrafico, telefonico, informatico, telematico, dispositivo
de comunicacdo, rede de computadores ou sistema
informatizado; falsificacao de dado eletrénico ou docu-
mento publico ou particular; divulgacdo ou utilizacao
indevida de informacées e dados pessoais; falsificacao de
documento e favor ao inimigo.

Entre os principais pontos do projeto, como a tipi-
ficacao de crimes, um dos pontos mais polémicos é a ne-
cessidade de identificacao eletrénica do usuario, a cada
acesos, bem como armazenamento dos passos do usua-
rio na rede. Ha grandes resisténcia por parte de internau-

33 Disponivel em http://www2.camara.gov.br/ internet/ homeagencia/ materias.
html?pk=135826
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tas e setores da academia, que alegam que o projeto viola
a liberdade de expressdo, o anonimato e implanta o
vigilantismo na internet. O movimento contrario ao pro-
jeto de lei é encabecado pelo professor da Universidade
de Sao Paulo, Sérgio Amadeo.

Em 28 de maio de 2008, o Conselho de Altos Estu-
dos e Avaliacdo Tecnologica promoveu o ‘Seminario In-
ternacional Crimes Cibernéticos e Investigacoes Digitais’,
no qual especialistas defenderam a tipificacdo urgente
dos crimes cometidos na Internet. O Ministério da Justi-
ca, em razao do papel da Policia Federal de coibir o crime
cibernético, chegou a divulgar minuta de projeto de lei, é
favoravel a identificacdo prévia do usuario e com a
tipificacao de varios crimes. Mas depois recuou. O semi-
nario também foi palco das pressdes para que o Brasil
faca sua adesao a chamada Convencao de Budapeste, o
mais notério diploma sobre o controle da Internet no
mundo.”

Sao muitas as pressoes no Congresso Nacional para que o
Brasil faca sua adesdo a Convencao de Budapeste, embora
o Ministério das Relacdes Exteriores argumente que o Brasil nao
costuma aderir a Convencodes de cujas discussdes nao partici-
pou, como € o caso desta. Todavia, ndo se vé surgir no debate
publico ou nos debates no Congresso Nacional nenhuma men-
cdo aos compromissos assumidos pelo Brasil com relacdo a
protecao de dados e defesa da privacidade, como faz na Declara-
cién de Santa Cruz de la Sierra®*—que expressa, em seu artigo
45: “Por isso, estamos conscientes de que a proteccao de dados
pessoais é um direito fundamental e destacamos a importancia
das medidas regulatérias ibero-americanas de proteccédo da pri-
vacidade dos cidadaos, contidas na Declaracao de Antigua, que
criou a Rede Ibero-Americana de Proteccdo de Dados, aberta a
todos os paises da nossa comunidade”.

O PL 84/99 prevé que os provedores de Internet, além de se-
rem responsaveis pela retencéo e armazenamento de dados de seus
usuarios, sejam também responsaveis pela seguranca do
armazenamento destes dados, pelo periodo de trés anos. Para

3% Declaragao apresentada ao final da XIII Cumbre Iberoamericana de Jefes de
Estado y de Gobierno, em 2003, na qual o Brasil é signatario. O documento
esta em http://wwuw.oei.es/ xilicumbredec. htm
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muitos provedores pequenos, isso significaria a inviabilidade de
sua operacdo, por se tratar de um processo oneroso, que exige
adequacoes técnicas e de infraestrutura, contratacao de pessoal
especializado em seguranca, entre outros fatores.

Em se tratando da capacidade de garantir salvaguardas ao
direito a privacidade, o Brasil aparece como um dos paises com
piores registros neste quesito, em pesquisa realizada pela orga-
nizacao inglesa Privacy International, em parceria com a norte-
americana EPIC.% Desde 1997 esta pesquisa é realizada anual-
mente e hoje é considerada uma das mais elucidativas em termos
de analise global do direito a privacidade. Este trabalho analisa
o cenario de vigilancia, monitoramento e protecao da privacida-
de em mais de 70 paises.

Map of Surveillance Societies around the world
4 d '.‘

Adequate safeguards against abuse
Systemic failure to uphold safeguards

Consistently upholds human rights
Significant protections and safe-
Some safeguards but weakened pro-
tections

Extensive surveillance societies
Endemic surveillance societies

Map developed from hiig://english.freeman.ip

Os paises marcados em vermelho no mapa sao aqueles que
sistematicamente falham em garantir salvaguardas ao direito a
privacidade a seus cidadéos.

Entre os piores paises no ranking, de acordo com diferentes
critérios, o Brasil aparece duas vezes: no critério Privacy Enforce-
ment e no critério Surveillance of medical, financial and movement.

5. Regulacéao e/ou regulamentacéo —o que € necessdrio?

A Constituicdo Federal brasileira afirma o direito a privaci-
dade como direito fundamental e prevé ressarcimento indeni-

35 Osresultados de 2007 pode ser vistos em http://www.privacyinternational.org/ phr
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zatério em caso de danos materiais e morais que resultem de
eventual violacdo a esse direito. Apesar de estar consagrado na
Constituicao, o direito a privacidade —especialmente na Inter-
net— ainda é um campo incipiente. Pode-se afirmar que o Brasil
“engatinha”, em termos da producdo de normas e da criacédo de
instancias de protecao deste direito. A legislacao brasileira con-
ta com instrumentos especificos para garantir o acesso a infor-
macoes pessoais mantidas pelos governo, como o Habeas Data,
e instrumentos para a defesa do consumidor —o Co6digo de De-
fesa do Consumidor—. E comum o posicionamento, por parte de
autoridades e ativistas dedicados ao combate ao cibercrime, que
o Codigo de Defesa do Consumidor da conta das questdes relati-
vas ao uso ético pelas empresas de dados pessoais de consumi-
dores. Todavia, no entender de muitos advogados e ativistas que
se dedicam a defesa da privacidade nas redes digitais, esta lei
nao alcanca toda a complexidade do cenario atual, no qual a
maior parte da coleta, armazenamento, uso, processamento de
dados pessoais é realizada de forma invisivel, por mecanismos
camuflados na proépria infraestrutura da rede e dos servigos
online, e na maioria das vezes colocados em pratica sem a cons-
ciéncia e consentimento do internauta.

O fato é que, no Brasil, falta regulacdo especifica para a
protecéo de dados, em entrevistas que realizamos nesta pesquisa
com representantes de associacdes provedores de acesso, foi
consensual a percepcao de que o processo de formulacao das leis
nao acompanha o ritmo da inovacgao tecnolégica. O relatério “Le-
gislacdo sobre Internet no Brasil”*® também toca neste ponto, ao
fazer a recomendacdo de que “qualquer tentativa de regulacao
deve ser feita de maneira parcimoniosa e reduzida, sob pena de
obsolescéncia da lei, em razdo do dinamismo tecnologico”.

Para os representantes da Abranet —Associacdo Brasileira
de Provedores de Internet— assim como para um dos represen-
tantes dos provedores no Comité Gestor da Internet no Brasil
(CGI.br), os caminhos para uma maior protecao da privacidade
dos usuarios sao: a autorregulamentacéao e a educacao dos usu-
arios. A adesdo dos empresarios a codigos de autorregulamen-
tacao é vista por estes atores como a melhor forma de regulacao

3  Relatério divulgado em junho de 2009 pela Consultoria Legislativa da Area
XIV. Comunicacao Social, Informatica, Telecomunicacoes, Sistema Postal,
Ciéncia e Tecnologia do Congresso Nacional.
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para este setor —devendo ser levados a Justica somente os ca-
sos que transcenderem a abrangéncia destes codigos—. Um ar-
gumento recorrente entre os que adotam esta visao é o de que “a
Internet s6 evoluiu —e continua evoluindo— porque nao depen-
de de burocracia”.

Assim, este discurso propoe a transferéncia da responsabi-
lidade sobre a protecéo da privacidade em grande parte para o
usuario —que precisa ser “educado” para um uso mais conscien-
te e para a oferta mais cuidadosa de seus dados; ao mesmo tem-
po, minimiza a necessidade da regulacao, ao sugerir que a auto-
rregulamentacao é suficiente para a prevaléncia de posturas
éticas quanto a coleta e o tratamento de dados pessoais no mer-
cado de provimento de acesso e servicos Internet.

Para muitos provedores, uma estratégia bastante positiva
seria a criacao de um 6rgao de autorregulamentacao, a exemplo
do CONAR —Conselho Nacional de Autorregulamentacao Publi-
citaria—,* uma ONG encarregada de fazer valer o Cédigo Brasi-
leiro de Autorregulamentacdo Publicitaria e que arbitra sobre
processos éticos neste setor. A Abranet chegou a formular o seu
proprio codigo de autorregulamentacado,®® que foi apresentado
ao Comité Gestor da Internet no Brasil e mesmo a alguns parla-
mentares —mas este documento até hoje nao foi oficialmente
“reconhecido” pelo CGI.br.

Sobre a proposta de autorregulamentacao por parte de em-
presas de Internet, € interessante observar que este € um posi-
cionamento recorrente por parte de representantes do setor pri-
vado e discutido em diversos foruns e espacos dedicados ao debate
sobre politicas de Internet e sobre a governanca da rede mundi-
al, em relacdo a este posicionamento, em mensagem recente a
lista de discussoes do Internet Governance Caucus, Parminder
Jeet Singh, da organizacao indiana It for Change, cita Lawrence
Lessig e complementa:

“(...) here is the quote of Lawrence Lessig preceding
the one which I sent earlier. But I think one big problem
here is imagining companies as the leaders in public
policymaking. You know, companies are in the business

37 http://www.conar.org.br/

38 Este documento esteve publicado no site da Abranet até marco de 2009.
No entanto, no momento de redacao deste relatério, o link para o documen-
to (http://www.site.abranet.org.br/index.php?id=140) nao funcionava.
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of making money. And if we begin to imagine a world
where we trust companies to do good public policy, then
we’re fools, because they’ll do good public policy when it
makes sense for them from a financial perspective to do
it, but when it doesn’t make sense for them from a
financial perspective to do it, they won'’t.

What he says is simple and generally universally
accepted. Adam Smith said long ago. “People of the same
trade seldom meet together... but the conversation ends
in a conspiracy against the public. What does it say about
industry-led regulatory systems’.

However the fact that such simple truths have to be
re-asserted, but still ignored by many, speaks of the new
forms of power that big corporations increasingly have to
change our frames of thought and action, in some very
basic and oft hidden ways. It becomes difficult to separate
which actors, willy nilly, become agents of such new forms
of dominations, but an introspection on this issue may
be useful”.®

O advogado e especialista em direito informatico Seiiti Arata
apontava bem a fragilidade dos argumentos em prol da autorre-
gulamentacdo como forma exclusiva de balancear direitos e
deveres nas relacoes online, em artigo publicado em 2004:4°

“Diante da dita crise do Estado soberano, nédo raro
sao discutidas propostas de autorregulacao para as
relacoes intermediadas pela internet buscando agilidade,
constante atualizacdo com o progresso tecnolégico e
garantia de conhecimento especifico de importantes pe-
culiaridades do setor econémico para a normatizacao de
suas relagdes juridicas.

Apesar de apresentar grandes vantagens, nao se deve
esquecer que sua estrutura somente sera firme na medi-
da da solidez do interesse em que as condutas previstas
sejam respeitadas.

3%  Este é um trecho de mensagem enviada a lista do Internet Governance
Caucus em junho de 2009, http://lists.cpsr.org/ lists/info/ governance.

0 AraTA, Seiiti: “Internet e autorregulacdo: temas atuais, responsabilidade e
crimes em http://www jusbrasil.com.br/ noticias/ 4240/ internet-e-autoregula-
cao-temas-atuais-responsabilidade-e-crimes.
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De fato, as técnicas coercitivas que a autorregulacao
conta, por si s6, ndo seriam suficientes para a desejada
seguranca juridica. A conformidade da conduta as regras
da autorregulacao somente é observada enquanto existe
uma conveniéncia, um equilibrio favoravel no sistema de
sticks and carrots, das possiveis punicoes e dos benefici-
os que podem ser auferidos”.

Neste ponto, é importante termos claro o que se quer dizer
com os conceitos de ‘regulacao’ e ‘autorregulamentacao’. Cabe
bem a explicacdo oferecida por Gustavo Gindre, que cita o
Dicionario Michaelis de Lingua Portuguesa (1998), onde se defi-
ne o ato de regular como “relativo a regras, juridica e simetrica-
mente estabelecidas, bem proporcionais, equilibradas, [...]”. Ja
regulamentacdo é o “ato de escrever e publicar o conjunto de
normas que uma associacao vai acatar”. Gindre mostra que am-
bos os termos dizem respeito a regras:

“O segundo, no entanto, manifesta a necessidade de
estabelecer um cédigo de normas (escritas e publicadas).
O primeiro, por outro lado, aponta para a necessidade de
proporc¢ao e equilibrio, e ndo menciona nenhuma exigén-
cia explicita de codificacdo. A busca de equilibrio e pro-
porcéo remete-nos a um processo constante, dinamico, e
nao ao mero desenvolvimento de um codigo que pretende
ser tdo eterno quanto possivel. Regulamentacéo diz res-
peito ao conjunto de instrumentos juridicos, tais como a
Constituicao, leis complementares e ordinarias, decretos,
ordens executivas, normas, estatutos, codigos e assim
por diante. Regular envolve o processo de regulamenta-
cao (e é importante reconhecer isso), mas vai além dele.
E um leque mais vasto de praticas que visam acompa-
nhar e interferir num dado processo, numa base diaria,
com intencgoes claras e bem definidas. Para isso, instru-
mentos legais podem ser utilizados, mas também varias
outras ferramentas sociais™.

No nosso entendimento, a falta de regulacdo na area de
privacidade e protecao de dados ajuda a criar distorcoes e mes-
mo uma falsa impressao de seguranca entre os usuarios de
Internet. Isso porque muitos provedores de Internet criam suas
proprias politicas de privacidade —que, publicadas em seus sites
ou anexadas a contratos comerciais, acabam por ser o Unico
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instrumento ao qual os usuarios podem recorrer—. Como afir-
ma o advogado Tiago Farina Marcos,*! politicas de privacidade
claras no sitios web passam a ser essenciais na captacao de clien-
tes, e devem informar o usuario de forma bastante objetiva sobre
o tipo de informacoées que serdo coletadas, o modo como sera
realizada a coleta dos dados, como os dados serdo gerenciados, os
motivos pelos quais serdo armazenados em bancos de dados, a
possibilidade de cruzamento das informacées coletadas junto a
terceiros etc. Mas o advogado lembra que estas “politicas de pri-
vacidade” sdo na verdade contratos de prestacdo de servicos, e
como tal estao subordinados aos preceitos estabelecidos no Codi-
go Civil, e notadamente no Cédigo de Defesa do Consumidor:

“Art. 54: Contrato de adesdo é aquele cujas clausulas
tenham sido aprovadas pela autoridade competente ou
estabelecidas unilateralmente pelo fornecedor de produtos
ou servicos, sem que o consumidor possa discutir ou mo-
dificar substancialmente seu contetido” (grifo nosso).

Nao ha nenhuma garantia de protecao de direitos em con-
tratos, mas sim acordos: ou o usuario aceita seus termos —sejam
eles razoaveis ou nao— ou deixa de utilizar o servico oferecido.
Uma questao complexa em relacao as politicas de privacidade
da maioria das empresas € a tendéncia a opacidade e inacessi-
bilidade destes documentos — em geral, o acesso a estas politi-
cas nao ocupa lugar de destaque nos sites; os textos utilizam
uma linguagem juridica dificil, muitas vezes incompreensivel para
o usuario leigo; os documentos sdo extensos e, caso o usuario
esteja realmente precisando do servico (afinal, precisa da auten-
ticacdo de um provedor para conectar-se a Internet), ndo restam
muitas alternativas além de clicar no botao “aceito os termos do
contrato”.

Em termos de legislacao para a protecao da privacidade de
dados, o Brasil esta em posicao bastante atrasada em relacao ao
outros paises. O vacuo regulatério que percebemos € endossado
pelo advogado Ariel Foina,*? quando diz que:

“a questao da privacidade de dados no Brasil, espe-
cialmente quando se fala de privacidade na Internet ou

41 No artigo “Comércio de dados pessoais, privacidade e Internet”, publicado
na revista Jus Navegandi: http://jus2.uol.com.br/ doutrina/ texto.asp?id=5667

42 FoIna, Ariel: “Do panéptico ao ‘Big Brother’ - por uma politica publica para
a privacidade de dados no Brasil”, Revista PoliTICs, julho de 2009.
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em sistemas eletrénicos —excetuada a transmissao de
dados— costuma ser reduzida a dois aspectos fundamen-
tais: as relacdes de consumo, com seu conseqUiente direi-
to a informacéo, e a correcao das informacoes armazena-
das em bancos de dados.

Tal reducéo geralmente decorre de uma situacao ju-
ridica brasileira muito singular, se observados outros
paises: o fato de que as Unicas ferramentas legais que
tratam de privacidade de informacdes no Brasil serem o
Cédigo de Defesa do Consumidor e a Constituicdo Fede-
ral quando trata das garantias e da via do habeas-data.
Desta mingua de normas, resulta a freqliente posicéao,
comum entre juristas e operadores do direito, de que ha
anecessidade de se estabelecer critérios e leis destinados
ao controle de quais dados pessoais e informacoes relati-
vas ao comportamento do individuo na rede podem ser
armazenados e utilizados por terceiros, especialmente
quanto a forma como o individuo toma conhecimento e
anui com tal uso e armazenamento”.

Para que se possa falar na defesa do direito a privacidade
online no Brasil e na efetiva possibilidade de defesa dos usuari-
os em casos de coleta e uso indevido de dados pessoais, conside-
ramos necessario um marco regulatério que demarque as possi-
bilidades e limites de obtencao e uso de dados pessoais por
governos e empresas, ainda que reconhecendo o valor e legitimi-
dade de iniciativas de autorregulamentacao em curso.

6. Conclusoes e recomendagoes

Para nés fica claro, ao concluir este estudo, que nao € por
acaso que nos dias de hoje os provedores de Internet sdo um dos
principais alvos das iniciativas de vigildncia, monitoramento e
controle de usuarios de Internet, tanto por parte de governos em
diversos paises do mundo, quanto por parte de empresas.

Como pontos centrais de acesso a rede mundial de compu-
tadores, através da oferta de infraestrutura e servicos, os prove-
dores de Internet sao indispensaveis portas de entrada ao espaco
publico que é hoje a Internet. Assim, podem desempenhar um
papel fundamental na promocao deste espaco como um ambiente
democratico, inclusivo, onde as relacées entre individuos, grupos
de pessoas, organizacoes, governos, etc. se baseiem em critérios,
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direitos e principios acordados nas legislacoes nacionais, nos
tratados, resolucdes e convencoes internacionais, e em outros
instrumentos supranacionais de defesa de direitos. Por outro
lado, também podem ser pontos de concentracao de iniciativas
de vigilancia e controle —seja para fins comerciais, seja para
fins de controle governamental e até mesmo para fins de delacao
e punicao de atividades online consideradas ilegais.

Acreditamos que estamos hoje diante de uma encruzilha-
da, no que diz respeito a manutencéo do carater aberto, libertario
e nao-hierarquico da Internet conforme ela foi criada, conforme
expressamos na cerimonia de abertura do Féorum de Governanca
da Internet em Hyderabad, 2008:

“Hoy hacemos frente a una oposicion ideologica en-
tre dos tendencias principales que se manifiestan en los
distintos estratos de internet. Una de ellas apunta a
profundizar el libre flujo de la informacién, la construccién
de los ambitos comunitarios, ampliando el espacio y el
dominio publico en el uso y desarrollo de internet. La
otra apunta a controlar, a restringir el acceso a la
informacién y su circulacién, a inspeccionar y contener
su libre desarrollo a fin de favorecer los procesos
econémicos basados en la apropiacién privada del cono-
cimiento y las infraestructuras por las que circula la
informacién, amenazando la naturaleza publica e iguali-
taria de internet”.*?

Enfatizamos que a garantia de direitos —dentro e fora da
Internet— deve passar pela consolidacdo de leis e marcos
regulatorios baseados nos principios que fundamentam a De-
claracao dos Direitos Humanos. Especificamente no que diz res-
peito ao direito a privacidade e a protecao de dados pessoais,
consideramos essenciais as iniciativas que tém por objetivo o
fortalecimento do carater universal do direito a privacidade e a
protecao de dados e a harmonizacao de marcos regulatérios nesta
area, seja mediante a adocao de instrumentos supranacionais
de carater vinculante, assim como mediante a adocao de leis
nacionais que consagrem estes direitos.

43 SrLaMEN, Graciela: Discurso na abertura do IGF 2008 na India. Publicado

em http://lac.derechos.apc.org/es.shtml?apc=he_1&x=5539240
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Recomendamos o desenvolvimento de uma convencao uni-
versal para a protecdo dos individuos com relacéo a privacidade
e a coleta e processamento de dados pessoais. Ressaltamos a
importancia da Resolucédo apresentada ao final da 30a Confe-
réncia Internacional de Autoridades de Protecao de Dados e Pri-
vacidade, em 18 de outubro de 2008,* especialmente quando
apela as Nacdes Unidas que prepare um instrumento legal
vinculante que claramente estabeleca em detalhe os direitos a
privacidade e a protecdo de dados como direitos humanos
exigiveis e inalienaveis.

Outra recomendacdo que fazemos é que a consolidacao de
um marco regulatorio nacional para a protecdo do direito a pri-
vacidade e a protecdo de dados pessoais seja orientada pelos
principios elencados nas Diretrizes para a Protecdo de Dados na
Comunidade Iberoamericana, desenvolvidas pela Rede Iberoa-
mericana de Protecdo de Dados. Além de um marco regulatorio
conforme estas diretrizes, recomendamos que seja criada no
Brasil uma autoridade encarregada de zelar pelo seu cumpri-
mento, a qual os cidadaos possam apelar e que tenha poderes
de inspecdo e investigacdo sobre o tratamento dados a estes
direitos. “Esta autoridade devera ser capaz de impor medidas
que garantam a efetividade destes direitos, tais como sancdes
em caso de sua violacao ou, pelo menos, que tenha a capacidade
para instar aos tribunais a imposicdo de medidas nos casos em
que se verifique o descumprimento da normativa nacional de
protecao de dados e da privacidade”.*

Em nivel nacional, recomendamos também que o desenvol-
vimento de qualquer instrumento de regulacdo para a Internet
seja baseado nos seguintes Principios para a Internet no Brasil -
formulados pelo Comité Gestor da Internet no Brasil e apresen-
tados em junho de 2009:

1. Liberdade, privacidade e direitos humanos: O uso da
Internet deve guiar-se pelos principios de liberdade de ex-
pressao, de privacidade do individuo e de respeito aos di-
reitos humanos, reconhecendo-os como fundamentais para
a preservacdo de uma sociedade justa e democratica.

4 Documento disponivel em http://www.privacyconference2008.org

4 Conforme o texto das Diretrizes para a Protecao de Dados na Comunidade
Iberoamericana. Disponivel emhttps://www.agpd.es/ portalweb/ internacio-
nal/relaciones_iberoamerica/seminario_cartagena/common/pdfs/
Documento_de_Directrices_de_armonizacion_final.pdf
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2. Governanca democratica e colaborativa: A governanca
da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participacao dos vari-
os setores da sociedade, preservando e estimulando o
seu carater de criacao coletiva.

3. Universalidade: O acesso a Internet deve ser universal para
que ela seja um meio para o desenvolvimento social e hu-
mano, contribuindo para a construcdao de uma sociedade
inclusiva e ndo discriminatéria em beneficio de todos.

4. Diversidade: A diversidade cultural deve ser respeitada e
preservada e sua expressdo deve ser estimulada, sem a
imposicao de crencas, costumes ou valores.

5. Inovacao: A governanca da Internet deve promover a con-
tinua evolucao e ampla difusdo de novas tecnologias e
modelos de uso e acesso.

6. Neutralidade da rede: Filtragem ou privilégios de trafego
devem respeitar apenas critérios técnicos e éticos, nao
sendo admissiveis motivos politicos, comerciais, religio-
sos, culturais, ou qualquer outra forma de discrimina-
cao ou favorecimento.

7. Inimputabilidade da rede: O combate a ilicitos na rede
deve atingir os responsaveis finais e ndo os meios de
acesso e transporte, sempre preservando os principios
maiores de defesa da liberdade, da privacidade e do res-
peito aos direitos humanos.

8. Funcionalidade, seguranca e estabilidade: A estabilida-
de, a seguranca e a funcionalidade globais da rede de-
vem ser preservadas de forma ativa através de medidas
técnicas compativeis com os padrdes internacionais e
estimulo ao uso das boas praticas.

9. Padronizacao e interoperabilidade: A Internet deve base-
ar-se em padroes abertos que permitam a interoperabili-
dade e a participacao de todos em seu desenvolvimento.

10. Ambiente legal e regulatério: O ambiente legal e regu-
latério deve preservar a dinamica da Internet como es-
paco de colaboracao.

Consideramos que estes principios devem ser levados em
conta em qualquer atividade na Internet, por representantes de
todos os grupos de interesse: empresas, governos, sociedade ci-
vil, academia, comunidade técnica, usuarios.
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Especificamente em relacdo a marcos regulatoérios e politi-
cas publicas relativos a protecdo da privacidade de usuarios de
provedores de acesso e servigos Internet, sugerimos as orienta-
c¢oes do Council of Europe desenvolvidas em parceria com a
European Internet Services Providers Association (EurolSPA), no
documento “Human Rights Guidelines for Internet Service
Providers”.*¢ Este documento oferece um conjunto de recomen-
dacoes para que provedores de Internet desenvolvam suas
atividades sob um marco de direitos humanos. Reconhecendo a
centralidade dos provedores nas sociedades conectadas em re-
des digitais, este trabalho enfatiza a impotancia do reconheci-
mento, pelos provedores, sobre o impacto que suas decisoes,
praticas e politicas podem ter sobre os direitos fundamentais
dos usuarios. Evidentemente, estas recomendacoes devem ser
adequadas aos marcos regulatorios nacionais, quando houver.
Assim, o documento do CoE e da EurolSPA recomenda, entre
outras coisas,*” que os provedores:

— Estabelecam procedimentos apropriados e usem as
tecnologias disponiveis para proteger a privacidade de
seus usuarios, bem como o sigilo de contetidos e dados
transmitidos em suas redes, especialmente asseguran-
do a integridade dos dados, a confidencialidade e a segu-
ranca fisica e logica da rede e dos servicos providos atra-
vés suas redes. O nivel de protecao deve ser adaptado ao
tipo de servico provido.

— Oferecam suficiente informacao e orientacdo aos seus
consumidores sobre os meios técnicos que eles possam
utilizar para protegerem-se contra riscos a seguranca de
seus dados e comunicacdes (tais como ferramentas anti-
spyware, firewalls, tecnologia de encriptacao ou assina-
turas digitais, etc.).

— Em caso de implementarem acdes relativas a comunica-
céo de seus usuarios (tais como permitir a interceptacao
ou o monitoramento das mensagens de email de usuari-

4 Documento produzido em 2008. Publicado em http://www.euroispa.org/

47 Destacamos aqui um numero de recomendacodes especificas sobre a protecao
da privacidade, mas sugerimos que também as outras recomendagoes
apresentadas no “Human Rights Guidelines for Internet Service Providers”
sejam consideradas na formulagao de marcos regulatoérios para a protecao
da privacidade de usuarios de Internet, ou na reformulacao de regula-
cao existente, quando houver e quando for necessario.
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0s), tais acdes s6 devem ser tomadas em caso de obriga-
cdo imposta pela justica, sob ordens ou instrucées espe-
cificas de uma autoridade publica competente, feitas de
acordo com a lei. Nao monitorem ativamente o contetido
das comunicacoes em suas redes. Além disso, a exclu-
sdo ou modificacdo que qualquer correspondéncia dos
usuarios (e.g. por filtros de spam) deve depender de con-
sentimento explicito do usuario antes que tal medida seja
posta em pratica.

— Nao revelem a identidade de usuarios, o trafego de seus
dados ou o conteudo de dados acessados por eles a ter-
ceiros, a nao ser sob ordem judicial ou seguindo ordens
especificas da autoridade publica competente feitas de
acordo com a lei. Solicitacdes desta natureza feitas por
entes de fora do pais devem ser respondidas através das
autoridades competentes em cada pais.

— Informem seus usuarios sobre em quais circunstancias
o provedor estara sujeito a obrigacao legal de revelar suas
identificacdes, dados de conexao e trafego, mediante so-
licitacao de autoridades. Tal informacao pode ser ofere-
cida especialmente por associacbes de provedores. Se
receberem alguma requisicao para divulgar tais dados,
os provedores devem certificar-se da autenticidade da
solicitacao, e de que é feita pela autoridade competente
de acordo com o que determina a lei.

— Nao coletem, processem ou armazenem dados sobre usu-
arios, a nao ser que isso seja necessario para propositos
explicitos, especificos e legitimos, de acordo com as leis
de protecdo de dados. Nao armazenem dados por mais
tempo do que requerido pela lei, ou por mais tempo do
que seja necessario para alcancar o propédsito deste
processamento de dados.

— Nao usem dados pessoais para seus proprios propositos
comerciais ou mercadologicos, a menos que o usuario
em questdo, apos ser informado, tenha consentido com
esta pratica, e que este consentimento nao tenha sido
revogado. Nao tornem nenhum dado pessoal publicamen-
te disponivel.

Além destas recomendacdes, uma pratica que considera-

mos bastante recomendavel é a adocéo de icones que expressem
as politicas de privacidade de cada site, a exemplo dos icones do
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projeto Creative Commons - hoje mundialmente utilizados. Acre-
ditamos que com a adocao deste tipo de estratégia de divulga-
cao, as politicas de privacidade fiquem mais acessiveis e com-
preensiveis por qualquer pessoa, se divulgadas em espacos de
destaque nos sites dos provedores. Iniciativas desta natureza
tém a vantagem de oferecerem escolhas aos usuarios de forma
simples e acessivel; permitirem multiplas combinacoées, de acor-
do com o contexto e com as possibilidades de cada provedor; e
funcionarem em ambito internacional, uma vez que sdo com-
preensiveis por pessoas de diferentes grupos linguisticos. Um
exemplo do uso de icones para informar politicas de privacidade
é o que esta publicado no blog netzpolitik.*®
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