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FLORENCIA BARINDELLI Y CARLOS G. GREGORIO

El acceso a Internet ha permitido ampliar los horizontes del
conocimiento. Los ciudadanos, por medio de las Tecnologias de
la Informacién y Comunicacion (TICs), generan espacios de in-
tercambio y aprendizaje, comparten contenidos y han desarro-
llado su capacidad de control y movilizacion frente a los asuntos
publicos, siendo esto un paso considerable hacia la goberna-
bilidad democratica y la cohesién social.

Los logros y las oportunidades abiertos por el acceso cada
vez mas generalizado a la red de redes son irrenunciables. El
desafio hoy es alertar y prevenir acerca de conductas y situacio-
nes riesgosas asociadas a la vulneracion del ejercicio efectivo del
derecho a la vida privada e intimidad, sin afectar los beneficios
que provee el ambiente digital en cuanto a la libertad de expre-
sién de los ciudadanos.

Desde esta perspectiva [IJusticia —Instituto de Investigacion
para la Justicia— implementa, con el apoyo del Centro Interna-
cional de Investigaciones para el Desarrollo (IDRC) y la Agencia
Canadiense de Desarrollo Internacional (CIDA) el proyecto deno-
minado Derechos y Justicia en el movimiento social en Internet.

|. Presentacion de las investigaciones

Con el fin de generar un cuerpo de conocimiento sobre el
tema que oriente un debate informado en América latina se ha
apoyado la realizacion de seis estudios aplicados que se recopi-
lan en la presente publicacién.

Se podria distinguir a las investigaciones llevadas a cabo en
el Brasil —las cuales se divulgan en su idioma original— del
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resto, dado que éstas analizan las caracteristicas regulatorias
del marco legal brasilefio frente a dos situaciones diferentes:

a) los datos personales que obtienen los proveedores de

acceso a Internet y

b) la tension entre la libertad de expresion y el derecho a la

propiedad en el ambiente laboral.

El articulo de Graciela Baroni Selaimen parte del supuesto
de que es posible armonizar legislativamente el derecho a la
privacidad de los ciudadanos y las necesidades de las empresas
de almacenamiento de informacioén con el fin de gerenciamiento
del negocio. La autora orienta sobre los criterios que deberian
tener las politicas publicas para poder servir a los intereses de
todos los actores.

En el caso del articulo de Adriana Simeao Ferreira, el actor
central de estudio es el empleado monitoreado por medio de las
nuevas tecnologias. Su analisis transcurre en la tensién exis-
tente entre el derecho del empleador al control del correo elec-
tronico y del acceso a Internet (derecho de propiedad) versus los
derechos constitucionales de libertad de expresién y privacidad
de todo ciudadano. La autora presenta recomendaciones para
lidiar con esta tensién y encontrar un balance entre derechos.

Los restantes cuatro estudios tienen en comun que todos
abordan el problema de la privacidad de los datos personales de
las personas menores de edad en las redes sociales en Internet.
Lo hacen desde perspectivas diferentes y utilizando metodologias
también variadas, haciendo que la riqueza de sus hallazgos se
potencie por el conjunto que conforman. Mas que compararse,
los articulos trazan un interesante cuadro de caracteristicas y
problemas, asi como de puntos de vista acerca de ellos, inclu-
yendo la mirada de los y las adolescentes.

Brevemente, se repasan los objetivos, metodologias y po-
blaciones de cada investigacién, para luego seleccionar y reagru-
par algunos de sus principales resultados generales.

Zareth Diaz y Raul Rojas, de Colombia, se plantean el obje-
tivo de analizar el comportamiento de los actores locales frente a
situaciones concretas en las que adolescentes han sido protago-
nistas de fotos y videos con contenido sexual. Para ello llevaron
adelante un analisis hermenéutico de veintiocho entrevistas en
profundidad. Se trata de un estudio de caso circunscripto a una
provincia de Colombia, cuyo analisis se centra en el sector edu-
cativo.
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Laura Leoén, desde Peru, recoge la opinion de los adolescen-
tes indagando acerca de tres ejes: a) las nociones que tienen de
lo publico, lo privado y lo intimo; b) su percepcion frente a los
riesgos planteados por los adultos y c) las estrategias que han
desarrollado para protegerse en linea. La investigadora opta por
una metodologia mixta, en la que encuesta a 137 adolescentes,
realiza grupos focales de discusién, algunas entrevistas en pro-
fundidad y la revisién de los perfiles en la red social Hi5 de los
adolescentes encuestados. Las técnicas se aplican en un colegio
estatal cercano a Lima, en un distrito de nivel socioeconémico
bajo pero con fuerte organizacion social.

La investigacién realizada en la Argentina por la organiza-
cién Chicos.net busca echar luz sobre la interaccién de los ado-
lescentes en la red social Facebook a partir del analisis cuantita-
tivo y cualitativo de 250 perfiles, con cuotas de sexo y dos franjas
de edad (13-15 y 16-18). Para arribar a sus resultados realizan
un analisis de contenido a partir de categorias como “amistades y
contactos”, “muro”, “fotos”, “adhesion a grupos”, etc. Los adoles-
centes que participan en este estudio residen en la Capital Fede-
ral o en el Gran Buenos Aires y tienen un nivel socioecon6émico
alto y medio alto.

Por ultimo, el estudio realizado en Costa Rica por Funda-
cion Paniamor se basa en informacion secundaria. Escogen diez
publicaciones actuales que tratan sobre el tema de la violencia,
la comunicacion mediada por computadora (CMC) y la adoles-
cencia realizadas por reconocidas instituciones. A partir de su
lectura, se extraen los hallazgos comunes organizados en 10
categorias de analisis que desarrollan los investigadores entre
las que se incluyen: tipos de expresiones de violencia, conduc-
tas y factores de riesgo, conductas y factores de proteccion, im-
pacto en la socializacién de los adolescentes, entre otras. Este
estudio panoramico aporta a sistematizar el estado del arte en el
tema en ocho paises del mundo.

Como se senalaba unos parrafos antes, estos cuatro traba-
jos de investigacién en su conjunto dan una mirada comple-
mentaria sobre la relacion entre los adolescentes y distintas aris-
tas de su derecho a la privacidad en las redes sociales. A
continuaciéon se haran algunas apreciaciones de caracter gene-
ral que es posible desprender de ellas.

Los materiales de audio o video con contenido sexual en los
cuales los adolescentes ven comprometida su intimidad pueden
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ordenarse en relacion con la voluntad y el conocimiento del ca-
racter publico que tomaran:

a) adolescentes que saben que el material se hara publico

(se han identificado materiales para publicitar la explota-
cién en prostitucion o adolescentes victimas de bullying);

b) adolescentes que saben que el contenido se esta gene-

rando pero que son traicionados en su confianza poste-
riormente por otra persona que hace publico el material,;
¢) quienes desconocen que estan siendo grabados y hay
una intromision abusiva en su intimidad; y
d) adolescentes que son victimas de montajes u otros usos
malintencionados de su imagen con propoésitos difama-
torios.

En cualquiera de las situaciones, se destaca la dificultad
del resto de los actores sociales —padres, maestros, autoridades
administrativas y judiciales— para reconocer la calidad de victi-
ma de estos adolescentes y para reparar el dafio causado.

Dentro de los efectos identificados en los adolescentes que
fueron protagonistas de videos con contenido sexual que fueron
masivamente difundidos en la red, los investigadores han en-
contrado que las conductas de las mujeres son mas reprocha-
das socialmente. Esto ha impactado en afectacion psicologica,
humillacién publica, extorsion, ataques violentos posteriores, etc.
Asimismo todas las formas de violencia identificadas en las in-
vestigaciones secundarias analizadas pueden categorizarse como
violencia interpersonal en su mayoria de naturaleza sexual y/o
emocional.

En cuanto a diferencias de género en las conductas medi-
das en adolescentes varones y adolescentes mujeres, encontra-
mos que se exponen de manera distinta: los varones tienen mas
perfiles publicos, presentan mayor tendencia a revelar informa-
cién personal y explorar material nocivo, ilegal y/o inadecuado
para su edad, mientras que las adolescentes mujeres tienen mas
“contactos” y fotos, y aparecen como mas propensas a publicar
imagenes personales que imitan la sensualidad y erotismo de la
publicidad.

Desde el punto de vista de los adolescentes, cabe senalar
que los investigadores que recogieron su discurso en forma di-
recta encontraron que los criterios sobre qué hacer publico y
qué mantener privado sostienen los patrones clasicos. Las
trasgresiones a estos patrones se dan por una minoria. Por otra

FLORENCIA BARINDELLI - CARLOS G. GREGORIO 13

parte, distinguen con claridad entre desconocidos y amigos de
amigos (“contactos” en las redes sociales).

Sin embargo, dado que sus contactos van mas alla de los
amigos en el mundo real, algunos investigadores opinan que
los adolescentes viven la red social como un lugar publico. Por
el uso que le dan a estas herramientas parece no preocuparles
o no ser conscientes del alcance y proyeccion en tiempo y espa-
cio de aquello que suben a la red y publican. Por ejemplo, res-
pecto de la “informacién personal”, casi todos los adolescentes
estudiados han publicado su nombre completo, colegio al que
asisten, localidad en la que viven, fecha de nacimiento y direc-
cion de mail; muchos de ellos publican fotos de su casa.

En relaciéon con su opinion sobre qué es riesgoso y qué no,
se puede decir que no le dan mayor importancia a la infeccion de
computadoras por virus o la exposicién a paginas pornografi-
cas. El chatear con desconocidos y amigos de amigos es acepta-
do por la mayoria y no es considerado como riesgoso, ya que los
recursos del medio (posibilidad de bloquear y eliminar a sus con-
tactos) les permiten tener control sobre sus interacciones.

La exhibicién de fotografias personales genera preocupa-
cion en los adolescentes a nivel de discurso: temen que sus fotos
sean usurpadas, alteradas y distribuidas sin su consentimien-
to. No obstante, muestran las investigaciones que actiian incon-
sistentemente, ya sea porque tienen perfiles publicos o porque
publican una enorme cantidad de fotos accesible a una enorme
cantidad de contactos.

El encuentro con personas que han sido contactadas a través
de Internet esta fuertemente asociada al riesgo. Esto no es impedi-
mento para que mas de un cuarto de los adolescentes encuestados
en la investigacion en Pert acudan a dichos encuentros.

Frente a esta situacion, las motivaciones de los adolescen-
tes para ser parte de las redes sociales son muchas y tienen que
ver con actividades tipicas de su etapa en la vida. Algunas de las
motivaciones senaladas por los estudios son:

a) la utilizacién de la red social como herramienta de co-
municacion e interaccion y como medio para extender
su red local de amigos;

b) el descubrimiento de un espacio donde mostrarse, ex-
presarse y encontrarse con sus pares;

c) el desarrollo de practicas de entretenimiento y diversion;

d) la posibilidad de pertenecer a grupos que, entre otras
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funciones, son usados para organizar parte de su vida
social;

e) lugar de experimentacion de situaciones que offline son
dificiles como: concretar citas, seducir, construir el pro-
pio status social, decidir qué imagen mostrar, etcétera.

Existe una relacién fuerte entre la vida social onliney offline,
en la cual la ausencia del control parental y de otros adultos es
de esperar. En este sentido, pretender reducir el problema de
los riesgos a la falta de acompanamiento adulto de los adoles-
centes es no comprender la légica intrinseca de las redes socia-
les en Internet. Asimismo, conocer las motivaciones de los ado-
lescentes es la via para poder enviar mensajes acertados de
protecciéon y autoproteccion, y para escoger los canales y los
actores adecuados a sensibilizar.

Un actor clave y que, como se ilustra en la investigacion
colombiana, se ha visto algo abrumado y con pocos recursos
para responder adecuadamente frente a situaciones concretas
en las que el derecho a la privacidad de los adolescentes ha sido
vulnerado, es la escuela u otros centros educativos. Algunas
escuelas se han mostrado mas preocupadas por cuidar su ima-
gen institucional que por mejorar su capacidad de proteccion
integral y comprension del fenémeno de las nuevas tecnologias
en la vida de los adolescentes. Incluso ante “escandalos” por
fotos eréticas o sexuales protagonizadas por alumnos, se ha lle-
gado a afectar el derecho a la educacién de estos adolescentes:
expulsiones, negacion de nuevas inscripciones, etcétera.

Particularmente problematico es el uso de celulares en los
establecimientos educativos. No hay una normativa clara al res-
pecto; sigue siendo un desafio encontrar un equilibrio entre de-
comisos y revisaciones abusivas de un articulo de uso personal
y lograr que éstos no sélo no interfieran en la dinamica educati-
va sino que no sean utilizados para la vulneraciéon de derechos
en el ambito educativo.

Por ultimo, los cuatro articulos plantean conclusiones y
recomendaciones en funcioén de su particular objeto de estudio.
A continuacién se presenta una sintesis general.

Se identifican necesidades de investigacion. Se precisa com-
prender mas y mejor los comportamientos en linea de los ado-
lescentes (roles en la produccién y reproduccion de la violencia,
medidas de protecciéon que desarrollan, motivaciones individua-
les y colectivas para ambos tipos de conductas) asi como sobre
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los peligros reales que enfrentan. Respecto a esto ultimo, se se-
nala que presentar a Internet como un espacio muy peligroso a
partir de la generalizacion de casos aislados provoca en los ado-
lescentes recelo y desconfianza. Minimizan los riesgos en la me-
dida en que se dan cuenta que estos peligros enunciados no
ocurren con frecuencia ni cerca de sus vidas.

Se recomienda la educacion para los medios desde la es-
cuela y el hogar, formando en una actitud critica a los adoles-
centes como receptores y productores de contenidos. También
implementar campanas y programas educativos dirigidos a de-
sarrollar y fortalecer las estrategias personales y sociales para el
uso seguro y responsable de Internet. Se enfatiza la participa-
cion significativa de adolescentes en todas las fases del desarro-
llo de estos programas.

También en el eje educativo, se menciona la formacién en el
uso responsable de las tecnologias en los programas curriculares
de escuelas primarias y medias, como un eje tematico transver-
sal y no especificamente del area de informatica, asociando es-
tos contenidos a la formacion ética, ciudadana y sexual. Conse-
cuentemente, seria deseable introducir esta problematica en los
Institutos de Formacioén Docente.

La capacitacion de adultos también es aconsejable en la
medida que la brecha generacional digital hace de padres y maes-
tros locutores poco validos para el dialogo respecto a estos te-
mas con los mas jovenes.

Las campanas de sensibilizacién e informacién no pueden
basarse en el miedo. Se recomienda una mirada positiva, que
diferencia al publico adolescente del infantil, y que los incluye
en el proceso de construccién del mensaje. Por ejemplo, se cons-
taté que las fotografias personales en su mayoria no tienen con-
tenido erético y esto responde al resguardo del honor personal y
el manejo del propio cuerpo, no a la asociaciéon de este tipo de
imagenes con supuestos riesgos en Internet. Por este motivo, se
proponen estrategias basadas en la distincién entre lo publico y
lo privado, que tengan en cuenta las motivaciones de los adoles-
centes para utilizar las redes sociales en Internet.

El estudio de caracter panoramico que se realiza en Costa
Rica es el que aporta recomendaciones comunes en relaciéon con
las politicas publicas a promover para la proteccion y defensa de
los derechos de nifios, nifias y adolescentes en el contexto vir-
tual. Debe involucrarse a los tres poderes del Estado. Asimismo
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se recomienda la conformacion de instancias interinstitucionales
en el marco de la articulacion publico-privada, para la reflexion,
accion conjunta, monitoreo y evaluacion de programas y practi-
cas dirigidas a la proteccién de la seguridad de las personas al
publicar informacioén en la red, en particular en los casos de
grupos vulnerables como son las personas menores de edad.

En este sentido, se sefiala el impulso de la responsabilidad
social empresarial como un enfoque desde el cual lanzar accio-
nes estratégicas que vinculen al sector de las TICs con el fortale-
cimiento de los factores de proteccion que pueden desarrollar
los adolescentes. Se puede decir que la cooperaciéon técnica y
financiera, en los ambitos nacional, regional e internacional, debe
ser fortalecida.

Si bien como se hacia notar anteriormente, la relacién en-
tre la vida online y offline es continua, la violencia en el ciberes-
pacio adquiere una nueva dimension en términos de alcance y
potencial de influencia en el proceso de socializacion de los ado-
lescentes. Esta situacion aparece asociada con caracteristicas
propias del entorno virtual tales como: mayor alcance geografi-
co, accesibilidad, permanencia indefinida y no controlada de
material nocivo o ilegal, acceso indiscriminado y no cuantificable
a personas menores de edad, anonimato, asi como la débil regu-
lacion de comportamientos inadecuados y la impunidad como
consecuencia. Adicionalmente, se han identificado manifesta-
ciones de violencia que son solo virtuales como el grooming, el
spamming y el flaming.

Dado que la violencia involucra a la sociedad en general,
las diferentes investigaciones consultadas recalcan la importan-
cia de la cooperacion y coordinacion de diferentes entidades donde
la familia, las compafiias proveedoras de servicios, los gobiernos
y los centros educativos tienen gran responsabilidad sobre este
tema.

Finalmente, todos los estudios han tenido en cuenta la opi-
nién de los adolescentes. Como lo sefala Laura Leén es vital que
“toda aproximacion al adolescente debe partir de su concepcion
como personas racionales, con capacidad de agencia y decision,
que analizan las situaciones, negocian con la realidad y que por
lo tanto, su actuar responde a una légica propia”.

El enfoque de las investigaciones nos recuerda que todas
las medidas que se tomen deben tener en cuenta el principio de
participacion, hacer hincapié en la prevencién mas que en la
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correccion y ser de caracter general, si es que no desean quedar
obsoletas antes de implementarse.

2. Identificacién del consenso

Concluida la etapa de investigacion se entiende en el pro-
yecto que es necesario lograr cierto consenso para llevar adelan-
te acciones de proteccion de derechos. Sin embargo, la creciente
novedad de las aplicaciones y los usos de las TICs exige combi-
nar la proteccion de derechos frente a los riesgos con las oportu-
nidades que se generan para los adolescentes en la virtualidad.
Es precisamente esa polaridad la que alimenta las divergencias,
pues el uso seguro y responsable de Internet suele ser visto como
incompatible con algunos contenidos o aplicaciones, que son
solo una parte del amplio mundo de Internet.

La Web 2.0 ha generado atin mas desconcierto, pues ya no
se trata de contenidos estaticos, sino que se abren espacios de
comunicacion e interrelacién, en los que los usuarios son los
productores de contenidos, y a veces, de nuevas aplicaciones.

Asumir riesgos es parte de las caracteristicas de la etapa de la
vida que transitan los adolescentes; ellos estan experimentando
nuevas vivencias, adquiriendo nuevas responsabilidades y el po-
der estimar el nivel de riesgos que asumen es parte de su aprendi-
zaje progresivo hacia el mundo adulto. No obstante, es tarea de los
adultos hacer el esfuerzo de comprender y evaluar si los nifios, las
nifas y adolescentes se encuentran o no expuestos a riesgos exce-
sivos frente a los cuales ni ellos, ni sus familias, ni sus educadores,
estan pudiendo dar respuestas protectoras eficaces.

Asumiendo que la identificacién de un nucleo minimo de
principios y recomendaciones facilitaria la toma de algunas de-
cisiones urgentes que no pueden esperar un debate mas amplio,
se comienza buscando acciones, politicas y declaraciones de prin-
cipios en otras regiones del mundo. Se encuentran asi que algu-
nos documentos relevantes con recomendaciones para la pro-
teccion de ninos, ninas y adolescentes en la red mantienen —o
intentan mantener— el equilibrio buscado entre derechos y opor-
tunidades en la sociedad de informacion y el conocimiento. Ellos
son —ordenados cronolégicamente—: Acordo que pée fim a dis-
puta judicial entre o Ministerio Publico Federal de Brasil e a Google
(1°/7/2008); la Child Online Protection Initiative, de la Unién In-
ternacional de Telecomunicaciones (18/5/2009); la Opinion
5/2009 on online social networking, del Grupo Europeo de Tra-
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bajo del articulo 29 (12/6/2009); el Rapport de conclusions de
l’enquéte menée a la suite de la plainte déposée par la Clinique
d’intérét public et de politique d’Internet du Canada (CIPPIC) contre
Facebook Inc./ Report of Findings into the Complaint Filed by the
Canadian Internet Policy and Public Interest Clinic (CIPPIC) against
Facebook Inc. (16/7/2009).

Sobre este marco de iniciativas internacionales resulta mas
facil encontrar las diferencias que existen con América latina y
el Caribe. Sin duda la mas compleja de integrar es la debilidad
de algunas instituciones de la region que, paradéjicamente, con-
trasta con un amplio y definitivo compromiso por la vigencia de
la Convencion sobre los Derechos del Nino, no solo en el marco
legal, sino también en las politicas publicas y en las prioridades
de los ciudadanos.

También se ponen de cabeza algunas soluciones encontra-
das en otros paises, debido por ejemplo a la alta conectividad de
los adolescentes de la region en telecentros o cibercafés, situa-
cién que implica de hecho una mayor anonimidad por parte de
los usuarios.

En la busqueda e identificacion del consenso se encuentra
que la proteccion de datos personales podria tener un rol predo-
minante, fundamentalmente porque este es un tema candente en
la region, una necesidad sefialada y remarcada; muchos paises
estan en proceso de creacion de sus leyes y regulaciones, y algu-
nos que ya las tienen y estan trabajando para darles plena vigen-
cia. Parece entonces que centrarse en la proteccion de los datos
personales y la intimidad de los nifios, nifias y adolescentes seria
una novedad y al mismo tiempo una combinacién muy potente.

En efecto, este enfoque logra incluir a muchos académicos,
profesionales, actores sociales y gestores de politicas que decidie-
ron sumarse a un proceso participativo que busca transformar
las opiniones de los nifos, nifias y adolescentes y sus percepcio-
nes de riesgos y oportunidades y las investigaciones realizadas al
respecto, en un conjunto de recomendaciones de politica publica.

Se trabaja primero a distancia sobre documentos previos
que circularon y generaron debates, ideas y recomendaciones.
Este proceso se perfecciona naturalmente en una reunion pre-
sencial convocada en la cuidad de Montevideo para los dias 27 y
28 de julio de 2009.

Memordndum sobre la proteccién de datos personales y la vida
privada en las redes sociales en Internet, en particular de ninos,
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ninas y adolescentes —o mas brevemente Memordndum de Monte-
video— fue como se decidié llamar al conjunto de recomendacio-
nes que surgen con fluidez pero también en medio de un acalorado
debate. Es interesante destacar que todas las posiciones previsi-
bles estuvieron representadas en los didlogos, aun cuando no siem-
pre por la misma persona —o sea no existié una polarizacién de
personas, sino personas trabajando sobre ideas polarizadas.

El Memordndum resulta ser, en primer lugar, un llamado a
mantener vigente en la memoria una preocupacion y un com-
promiso; en este sentido el mismo nombre del documento ya
introduce el primer mensaje.

En segundo lugar, aunque no se renuncia a una solucién plas-
mada en el marco normativo, el Memordndum reconoce como prio-
ridad y comienza con recomendaciones de prevencion, educaciéon y
atencioén a nifnos, ninas y adolescentes que ya hayan sido victimas.

El consenso en relaciéon con la legislacién y el control judi-
cial tiende a debilitarse y la complejidad a aumentar, por lo que
desde el punto de vista de las expectativas legislativas, el Memo-
randum ha sido calificado como soft law, una expresion novisima
que alude a la necesidad de contar con principios legales funda-
mentales, que garanticen la toma de decisiones; pero que al mis-
mo tiempo reconoce que el estilo clasico de la legislacion es de-
masiado rigido para incluir y resolver adecuadamente las
situaciones que se derivan de las nuevas tecnologias.

Por la misma razén el Memordandum asigna una responsa-
bilidad muy relevante a los jueces y rescata su independencia
como un elemento esencial en la busqueda y aplicacién de los
derechos fundamentales en una forma equilibrada. Como ellos
resuelven casos, y con sus decisiones nos orientan en la bus-
queda de acciones y politicas para todos, sus decisiones tienen
como ventaja ser mucho mas rapidas que la legislacion y pro-
veer argumentos y fundamentos que estimulan un debate mas
profundo. En este sentido fue que el Memordndum no podia de-
jar de incluir la voz e independencia de los jueces de la region.

Finalmente —pero quizas incluido en el maximo nivel de
consenso— el Memordndum hace un llamado a la responsabili-
dad social empresarial y al compromiso de la cooperacién inter-
nacional; de esta forma se cierra un contexto en el que necesa-
riamente deben coexistir e interactuar instituciones publicas y
privadas alrededor de uno de los principios en los que se apoya
el Memordndum, viz. el interés superior del nino.
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